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RESUMO
Deteccao e Monitoramento de Discurso de Odio em Redes Sociais na Era do Big
Data
Nicolas Magalhaes Silva e Yan Carlos de Figueiredo Machado
dezembro/2023

Orientador: Filipe Braida do Carmo, D.Sc.

A transigao para a Web 2.0 no inicio do século XXI gerou uma produgao massiva
de dados em tempo real, dando origem ao conceito de Big Data. Dessa forma,
surge a necessidade de moderagao de contetido online, principalmente interacoes
entre usuarios em redes sociais e foruns, pois acabam se tornando um ambiente
propicio para o discurso de 6dio. Este trabalho propoe um sistema de detecgao e
uma plataforma de monitoramento para lidar com esse fendmeno em redes sociais,
com o objetivo central de permitir aos usuarios monitorar o Discord e o Twitter. A
sistema proposto envolve uma aplicacao web para o Twitter, facilitando anéalises de
perfis probleméticos e monitoramento do discurso de 6dio em discussoes especificas.
Para o Discord, a aplicacao inclui a criacao de um bot para moderacao, capturando
estatisticas sobre mensagens ofensivas e contribuindo para a manutencao de um

ambiente saudéavel.



ABSTRACT
Deteccao e Monitoramento de Discurso de Odio em Redes Sociais na Era do Big
Data

Nicolas Magalhaes Silva and Yan Carlos de Figueiredo Machado
dezembro/2023

Advisor: Filipe Braida do Carmo, D.Sc.

The transition to Web 2.0 in the early 21st century led to a massive production
of real-time data, giving rise to the concept of Big Data. Consequently, the need for
online content moderation arises, especially in user interactions on social media and
forums, as these platforms often become conducive to hate speech. This work proposes
a detection system and monitoring platform to address this phenomenon on social
media, with a central goal of enabling users to monitor Discord and Twitter. The
proposed system involves a web application for Twitter, facilitating the analysis of
problematic profiles and monitoring hate speech in specific discussions. For Discord,
the application includes the creation of a moderation bot, capturing statistics on

offensive messages and contributing to maintaining a healthy environment.
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Capitulo 1

Introducao

A popularizagao do acesso a computadores pessoais e a internet no final do século
XX e comecgo do século XXI, aliado aos novo conceito de web como plataforma,
gerou uma grande mudanga de paradigma na forma como as pessoas se organizam e
se comunicam online. A partir disso, usuarios da internet passaram a migrar e se
concentrar em alguns poucos sites gerenciados por grandes empresas, e isso iniciou a

producao de alta quantidade de dados em tempo real por esses usuarios.

Esse grande volume de dados tornou-se praticamente impossivel de ser consumido
por seres humanos em tempo real (ELGENDY; ELRAGAL| 2014). Com isso, tornou-
se necessario a utilizacao de ferramentas automatizadas para conseguir processar,

analisar e gerar métricas para permitir um entendimento geral dos dados.

Entretanto, o grande volume de dados pode se tornar um problema quando
o conteudo dele sao comentérios e interagoes entre usuarios que precisariam ser
moderados. Devido a um certo grau de anonimidade gerado no contexto online e a
impossibilidade de moderar todo contetdo gerado, redes sociais e foruns acabam se

tornando um ambiente propicio ao surgimento do discurso de 6dio na internet.

A partir dessa problematica surgiu a necessidade de implementar um sistema
capaz de detectar o discurso de 6dio para monitorar as plataformas e manter o
ambiente controlado. Assim, surge a proposta desse trabalho de desenvolver um

sistema de deteccao e monitoramento do discurso de 6dio em diferentes redes sociais.
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1.1 Objetivo

O objetivo desse trabalho é propor e implementar um sistema que permita a
deteccao da presenga de discurso de 6dio em publicagoes de usuarios nas redes sociais
Discord e Twitter, possuindo uma aplicagao diferente para cada uma. A partir disso,

possibilitar o usuério do sistema a monitorar de forma ampla essas redes.

No sistema proposto, além de fornecer o monitoramento de mensagens na rede
social Twitter através de uma aplicagao, também sera possivel coletar publicagoes
de usuarios a partir de termos especificados para filtrar a coleta. Dessa forma,
permitindo a anélise de perfis problematicos, ou acompanhar o teor de discurso de

6dio presente em discussoes de assuntos especificos.

No contexto do Discord, a aplicagao proposta envolve a criacao de um bot que
busca facilitar a moderagao por parte dos administradores dos servidores. Esse
bot permitiré a captura de estatisticas sobre mensagens contendo discurso de 6dio
de usuérios individuais, além de gerar listas destacando os principais ofensores.
Dessa forma, agindo como um facilitador do processo de moderagao, auxiliando os

moderadores a manterem um mais ambiente saudavel.

Além disso, também seré desenvolvido um modelo de aprendizado de méaquina
responsavel pela classificagao da presenca de discurso de 6dio nos textos. Sera
utilizado também um modelo de deteccao de discurso de 6dio como servigo como
alternativa para classificagao. O objetivo do trabalho é ser modular e permitir a
utilizacao de qualquer tipo de modelo de classificacao, seja ele treinado internamente
ou provido por um servi¢o. Os detalhes da arquitetura desse trabalho serao discutidos

ao longo dos capitulos, que serao descritos a seguir.

1.2 Principais Contribuicoes

o Uso de inteligéncia artificial para detec¢io de discurso de ddio em redes sociais

Esse trabalho contribuiu como material de estudo sobre a utilizagao de inte-

ligéncia artificial ativamente na classificacao de dados publicados em redes
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sociais em tempo-real. Foi explorado o uso de algoritmos leves e também do
uso de Transformers para a classificacao, reforcando pontos positivos, anélises

e incertezas.

e Desenvolvimento de um sistema web para visualiza¢ao de dados analisados das

redes sociais

O desenvolvimento do sistema web para visualizagao dos dados é uma referéncia
para futuras contribuic¢oes em projetos com objetivo de fornecer visualizacao
para dados. Apresentando solucoes e tecnologias eficientes e de rapido desen-

volvimento.

e Desenvolvimento de um bot para monitoramento de mensagens no Discord

O desenvolvimento do bot sugere uma implementacao que pode servir como
referéncia futura para varios trabalhos relacionados a bots no Discord ou em
outras redes sociais. Neste estudo, apresentamos como é possivel integrar

diferentes tecnologias para fornecer dados tteis para os usuarios.

1.3 Organizagao do Trabalho
Esse trabalho sera organizado da seguinte forma:

e Capitulo 2: Sera discutido de forma tedrica os conhecimentos necessérios para

a compreensao técnica do trabalho.

e Capitulo 3: Sera apresentada de forma mais detalhada a motivagao do
trabalho, ser4 comentado sobre os trabalhos relacionados e iremos apresentar
a arquitetura proposta para o sistema e a explicacao de cada elemento que o

compoe.

e Capitulo 4: Sera abordado o desenvolvimento da arquitetura proposta no

capitulo anterior e serao apresentados os resultados dessas implementagoes.

e Capitulo 5: Serao apresentadas as consideragoes finais dos autores, abordando

as limitagoes, possiveis alteracoes e continuacoes que podem partir deste
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trabalho.



Capitulo 2

Fundamentacao

Nesse capitulo serdao discutidos de forma teérica os conceitos de Discurso de Odio,
Mineragao de Dados, Processamento de Linguagem Natural, Analise de Sentimento

e Classificacao de Texto que serao utilizados nesse trabalho.

2.1 Discurso de Odio

A defini¢ao de discurso de 6dio ainda é um conceito em discussao. Nao existe uma
defini¢ao formal sob a lei universal dos direitos humanos que abranja esse termo de
forma concreta. Apesar disso, as Nagoes UnidasE] propoe trés atributos importantes

ao discurso de 6dio que serao detalhados a seguir.

O discurso de 6dio se manifesta em qualquer forma de expressao, seja online
ou offline. O discurso de 6dio é discriminatorio ou pejorativo a um individuo ou
grupo. Além disso, o discurso de 6dio tem como alvo caracteristica de um individuo
ou grupo, tal como: religiao, etnia, nacionalidade, raca, cor, descendéncia, género,

origem social, orientacao sexual, além de muitos outros.

Thttps:/ /www.un.org/en/hate-speech /understanding-hate-speech /what-is-hate-speech
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2.2 Processamento de Linguagem Natural

As Linguagens Naturais sao expressoes linguisticas utilizadas pelos seres humanos
com o propoésito primordial de facilitar a comunicacao entre individuos. Qualquer
forma de linguagem empregada com esse intuito e aprendida naturalmente através
do ambiente é considerada uma Linguagem Natural (KHURANA et al., 2022).
Usualmente, linguagens naturais sao utilizadas para expressar conhecimento, emogoes

e para fornecer respostas para quem esta ao redor.

Embora seja de uso intuitivo para os seres humanos, a compreensao dessa lingua-
gem representa um desafio significativo para os computadores. Dessa forma, surgiu
o Processamento de Linguagem Natural (PLN]), que ¢ um campo de estudo que se
encontra na intersecao entre ciéncia da computacao e linguistica, com o proposito de
possibilitar a comunicagao entre computadores e a linguagem humana (TORFT et

all, 2021)).

Através do [PLNl é possivel a extracao de caracteristicas textuais, o que permite
a automacao de tarefas de analise textual. Nesse contexto, técnicas capazes de
processar a morfologia, fonologia, semantica e pragmatica de uma entrada surgiram

(RESHAMWALA; MISHRA; PAWAR], 2013)). Assim sendo, serao definidos a seguir

cada um desses campos de estudo.

A Morfologia é a primeira etapa da analise de uma entrada, ela é responsavel
por analisar os morfemas, as unidades minimas de uma palavra. Os morfemas
sao utilizados para entender como esses componentes participam da construcao do
significado e suas variagoes em suas respectivas palavras (RESHAMWALA; MISHRA
PAWAR; 2013).

A seméntica é o campo da linguistica que se concentra em estudar o significado.
Através da analise da representacao de objetos e agoes, e também do entendimento
de como os adjetivos, advérbios, verbos e preposicoes sao capazes de representar
conceitos, sentimentos e relagoes (KHURANA et al., 2022)) é possivel determinar

qual era a inten¢ao do autor de um texto.

Apesar disso, linguagens naturais sao intrinsecamente ambiguas, dessa forma, é
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necessaria uma analise de ambiguidade. A pragmética busca entender quando uma
frase pode ter mais de uma interpretagao, caracterizando uma a ambiguidade seméan-
tica (KHURANA et all] 2022)). Esse é um problema desafiador para o computador,
pois, os computadores operam com base em regras e algoritmos especificos, sendo

necessarios tratamentos para esse tipo de situagao.

A fonologia lida com a interpretacao de sons de fala, identificando sons de palavras,
variagao em pronunciacao e entonagao. Modelos de Processamento de Linguagem
Natural que utilizam sons como entrada, processam e codificam as ondas sonoras
em sinais digitais que podem ser interpretados por diferentes conjuntos de técnicas
(RESHAMWALA; MISHRA; PAWAR), 2013)). Portanto, sera explicado como esses

campos de estudo sao aplicados no campo da Mineragao de Texto.

2.3 Mineragao de Texto

E necesséario entender como coletar e avaliar os dados brutos fornecidos para
ser possivel estruturar e extrair informagoes relevantes de cada publicagao. Cerca
de 90% dos dados publicos globais estao em um formato bruto e desestruturado
(DANG], [2015)), sendo necessario, desenvolver um ferramental que possibilite coletar o
significado de maneira automatizada, visto que, em grande escala, é inviavel analisar

manualmente.

Dessa forma, pode-se definir Mineragao de Texto como a aplicacao de um conjunto
de algoritmos que irao converter dados desestruturados em estruturados, permitindo,
assim, a extracao e analise dos dados improcessaveis anteriormente. O uso pode
variar para categorizagao, sumarizacao, recuperacao e agrupamento de informacao.
Sendo assim, é possivel identificar uma multidisciplinaridade entre Mineragao de

Texto, [PLN| Recuperacao de Informagao, etc. (DANG] 2015)).

O uso desses algoritmos esta sendo refletido no dia-a-dia dos usuérios, ja que, o
uso de redes sociais estd em uma crescenteE]. Dessa forma, diversas aplicagoes de

analise de texto em rede social foram implementadas buscando entender e filtrar o

Zhttps: / /ourworldindata.org /rise-of-social-media
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comportamento dos usuarios. Impedindo ataques, discurso de 6dio ou postagens

indevida$il

A Mineracao de Texto também pode ser usada para redirecionamento de antncios,
pois, através dos textos e opinioes de uma pessoa é possivel entender qual categoria
de consumidor ela se enquadra (DANG/ 2015)). Também tem crescido o interesse
de monitorar opinides sobre um governo ou elei¢ao, como foi o caso da coleta de
opinioes no Twitter sobre uma eleicao da uniao europeia, que conseguiu capturar a
presenca de opinides positivas e negativas sobre os candidatos em diversas linguas

(YUE et al., 2019).

Eventos recentes demostram que redes sociais, como Twitter e Facebook, tem
tido papel fundamental em acontecimentos sociopoliticos (EBNER] 2017), onde
atuam como um ponto de encontro para organizacao politica, noticias, discussao
sobre conflitos globais, diplomacia, etc. Com a analise de texto é possivel identificar
informacoes sensiveis que poderiam ser importantes para a seguranca de um pafs.
Os casos mais notéveis sao a Primavera Arabe e os tumultos na Inglaterra (YUE et
al., [2019). Desta forma, com a definigado da importéncia da Mineracao de Texto é

possivel definir como o processamento ird acontecer.

O processo da Mineragao de Texto pode ser dividido em cinco grandes etapas
(SINOARA; ANTUNES; REZENDE] [2017). Conforme a figura [2.1] no primeiro passo
é necessario definir um objetivo. Portanto, é necessario definir o escopo e também
definir o conjunto de documentos para treinamento, formalmente definido como
corpus. Apos essas defini¢oes é possivel definir qual sera o objetivo e a finalidade da

aplicacao.

Em seguida, a segunda etapa, preparacao dos dados, é executada. O objetivo da
Mineracgao de Texto é identificar os padroes dos dados para executar a extracao de
conhecimento. Portanto, é nessa etapa que a transformacao do dado bruto é feita
para se adaptar ao padrao de entrada dos algoritmos de Mineracao de Texto. Essa

preparacgao é chamada de pré-processamento.

3https://support.discord.com/hc/pt-br/articles /4421269296535-FAQ-do-AutoMod
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'1. Problem 2. Pre-processing

|dentiﬂcation ‘ _ Data preparation ‘ _____ .
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Figura 2.1: E possivel observar os 5 passos do fluxo do processo de mineracao
de dados. O primeiro passo é a identificacao do problema. O segundo passo é o
pré-processamento dos dados. O terceiro passo ¢é a extracao de padroes. o Quarto
passo é o poés-processamento, ou seja, avaliagao do conhecimento. O quinto passo é o
uso do conhecimento.

Fonte: (SINOARA; ANTUNES; REZENDE, 2017)

Apos a preparacao dos dados, é necessario executar a extragao dos padroes. Nessa
etapa ¢é esperado que padroes implicitos dos dados sejam evidenciados pelo algoritmo.
Esse algoritmo é escolhido com base em qual algoritmo lidara melhor para tratar
o tipo de padrao de conhecimento que se deseja extrair, conforme especificado na

primeira etapa.

Apos a extracao dos padroes é essencial avaliar os resultados, entender se os
resultados obtidos sao satisfatorios. Pois caso o objetivo nao seja alcancado, uma
nova iteracao deve ser executada. Nessa fase diversas métricas sao utilizadas para
entender a qualidade do que foi produzido, pois, caso algum dos pontos nao satisfaca,
é necessério retornar a etapas anteriores. Dessa forma, apds a aprovagao do modelo, é
possivel comecar a disponibilizar os recursos para os usuarios, aplicando ao contexto

para qual foi desenvolvido.

Assim sendo, é possivel entrar em detalhes nas etapas mais complexas do proces-
samento. Os dois passos mais cruciais para aplicacoes de extracao de texto sao o

Pré-Processamento e a Representacao Sintatica do de Palavras.
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2.3.1 Pré-Processamento de Texto

Quando se deseja analisar ou classificar texto é importante limpar os dados
antes de repassar para o classificador. Dados textuais podem estar cheios de ruidos,
capitalizacao distinta, girias e abreviagoes, que podem prejudicar o desempenho
do classificador (KOWSARI et al} 2019). Nessa segao serao apresentados e exem-
plificados os principais métodos utilizados durante o processo de tratamento de

texto.

2.3.1.1 Tokenizagao

A tokenizacao é uma técnica onde documentos sao transformados em tokens,
ou seja, sao separados em palavras, frases ou simbolos, essa acao permite que cada
token possa ser processada individualmente, facilitando etapas posteriores do pré-
processamento e do algoritmo (KOWSARI et al., 2019), como pode ser visto no

exemplo a seguir:

FEu e meu amigo vamos ao show do Thundercat no prroimo més!!! MEUS

Ir& gerar os tokens:

1S PY 14 1Y

“Bu”, “e”, “meu”, “amigo”, “vamo”, “ao”, “show”, “do”, “T’hundercat”, “no

“prrzoimo”, “més!!l!”, “MEUS”, “AMIGOS!!!”, “ESSE”, “SHOW”, “VAI,

”
)

2.3.1.2 Stop Words

Stop Words sao palavras sem significado importante em um vocabuléario. A lingua
possui conectivos e adjetivos que fazem sentido para um ser humano interpretar a
sentencga. Para uma maquina esses conectivos podem ser um dificultador para o
processamento, pois sao palavras comuns em todas as frases, entao nao representam

nada importante para a classificagao (KOWSARI et al., 2019).
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A técnica mais comum para lidar com Stop Words é a remocao das mesmas. Apos o
processo de tokenizagao é feito uma detecgao e remocgao de todas as ocorréncias. Dessa
forma, palavras que possuem mais relevancia serao mantidas ao texto, facilitando o
processo de classificacao. Dando continuidade ao exemplo acima, apos as remogoes

serao mantidos os tokens:

2

“amigo”, “vamos”, “show”, “Thundercat”, “prroimo”, “més!!!”, “AMI-

2.3.1.8 Capitalizacao

O computador interpreta letras maitsculas e minisculas como elementos diferentes.
Deste modo, quando uma palavra ¢é recebida em capitalizagoes distintas, ela sera
interpretada como palavras diferentes e independentes (KOWSARI et al 2019). As
palavras “Pao”, “pao” e “PAQ” nio serdo agrupadas caso estejam com diferenca de

capitalizacao.

A técnica de capitalizacao busca converter todo o texto para mintsculo ou
maiusculo, dessa forma, as diferencas entre as palavras sao resolvidas. Porém,
problemas de ambiguidade podem surgir, por exemplo, “Aba”, a borda do chapéu, é
diferente de “ABA” (Associagao Brasileira de Antropologia). Continuando o exemplo

anterior, veja as manipulagoes abaixo:

PIANT

“amigo”, “vamos”, "show”, “thundercat”, “przoimo’”, “més!!!” “amigos!!!”,

2.3.1.4 Abreviagoes e Girias

O uso de girias e abreviagoes é muito comum em textos em ambientes informais.
Além disso, o ambiente da internet possui seu proprio conjunto de formas diferentes

de escrever palavras e expressar reacoes e sentimentos.

Dessa forma, processar essa linguagem de forma algoritmica é uma agao complexa,

j& que uma palavra pode ter diferentes significados dependendo do contexto, também
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depende da giria que esta sendo utilizada e também palavras abreviadas podem

perder o significado (KOWSARI et al., [2019).

Dado esse problema, a frase a seguir exemplifica o surgimento de técnicas onde
essas expressoes podem ser substituidas pela linguagem formal, mantendo a intencao

da frase e permitindo que ela seja melhor processada:

P 2 )

“amigo”, “vamos”, “show”, “thundercat”, “prxoimo”, “més!!!”, “amigos!!!”,

2.3.1.5 Remocao de Ruido

Semelhante as Stop Words, a remocao de ruido se refere a remocao de pontuacao,
emojis e outros caracteres especiais desnecessarios. Esses caracteres nao contribuem
para o entendimento da maquina. Dessa forma, a remocao é recomendada. Como

pode ser observada no exemplo a seguir, a frase resultante contém apenas as palavras.

14 P21

amigos”, “show”,

s PrA14 s

“amigo”, “vamos”, “show”, “thundercat”, “prroimo”, “més

“legal”, “demais”

2.3.1.6  Correcao ortogrdfica

A corregao ortogréafica dos documentos é uma etapa importante do pré-processamento.
Ela garante a padronizacao das palavras. Em alguns conjuntos de dados, os erros de
escrita sao muito comuns e os algoritmos podem processar essas palavras erradas
como palavras novas e inferir outro significado, diferente do original pretendido, ou
ser classificado como ruido (KOWSARI et al 2019). Existem diversas técnicas que
encontram a palavra correta a partir do erro de escrita. Esse problema é comum em
contextos online como as redes sociais. No exemplo seguinte, podemos ver a correcao

da palavra “proximo”, que estava incorreta nos exemplos anteriores.

P2 »ou L o o

“amigo”, “vamos”, “show”, “thundercat”, “proximo”, “més”, “amigos”, “show”,

“legal”, “demais”
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2.3.1.7 Stemming e Radicalizacao

Dois conceitos semelhantes sao o Stemming e a Radicalizacao. Ambos buscam
reduzir todas as formas de uma palavra em uma tnica forma, ou seja, ocorreré a
remogao de plural, flexdo de género, tempos verbais e outras variagoes (KOWSARI

et al., 2019).

Yo RN A

Uma palavra como “correr”, “correndo”; “correria” e “corre” podem ser resumidas
em uma unica palavra “corre” sem prejudicar o sentido da frase. Dessa forma, o
classificador ira unificar o sentido de todas as variagoes, facilitando uma melhoria de

desempenho.

A diferenca entre cada uma das técnicas é que o Stemming nao garante que a
palavra raiz exista. Enquanto a radicalizagao, também chamada de lemmatization, ira
necessariamente reduzir para uma palavra raiz existente. A frase a seguir demonstra

um exemplo de lemmatization:

o é, 2

“amago”, “ir”, “show”, “thundercat”, “proximo”, “mé”, “amigo”, “show”,

“legal”, “demais”

2.3.2 Extracao de Caracteristicas

Na secao anterior foram apresentados métodos para limpar e tratar os dados
textuais, a partir desse ponto é possivel aplicar técnicas que transformam o texto
pré-processado em uma entrada compativel com algoritmos de Mineragao de Texto.

Nessa se¢ao serao introduzidas algumas técnicas de extragao de caracteristicas, sendo

elas BoWl N-Grams e Word Embeddings.

2.3.2.1 Bag of Words

BoW] ¢ uma estrutura que busca reduzir e simplificar a representacao de um
texto para facilitar o entendimento pelo algoritmo. Essa técnica pode se basear na

ocorréncia de palavras ou frequéncia das palavras (KOWSARI et al., 2019).

O [BaoW] ira construir um vetor contendo todos os termos tnicos presentes no
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corpus, dessa forma, a dimensao de um [BoW] é diretamente proporcional ao niimero
de termos tnicos do conjunto de dados. Para [BoW] a relacao sintatica e a ordem das
palavras sao ignoradas, portanto, ¢ apenas capaz de identificar padroes de ocorréncia

de palavras.

Por exemplo, quando a palavra “Pao” aparecer pela primeira vez, ela seré adicio-
nada ao vetor. As proximas ocorréncias irao ser computadas no mesmo local que a
primeira. Dessa forma, a sintaxe serd completamente perdida, visto que nao tera
garantia de ordem. Na tabela é possivel entender como sera tratado no caso
de existirem as frases “meu pai comprou pao na padaria do meu bairro” e “a padaria

do outro bairro foi assaltada”.

‘meu pai comprou pao na padaria do bairro a outro foi assaltada

2 1 1 1 1 1 1 1 0 0 0 0
0 0 0 0 0 1 1 1 1 1 1 1

Tabela 2.1: Exemplo de formacao do vetor de um [BoW] usando as frases “meu pai
comprou pao na padaria do meu bairro” e “a padaria do outro bairro foi assaltada’.

2.3.2.2 N-Gram

O N-Gram é uma forma de representar um texto por meio de uma sequéncia
continua de N elementos. Dessa forma, por exemplo, em uma frase cada token
sera gerado a partir N palavras. Assim, é possivel inferir de forma mais precisa o

significado original da frase (KOWSARI et al., 2019).

Além disso, a representacao em Bag of Words vista anteriormente pode ser

classificada como 1-gram. Exemplos de representacao usando N-gram.

Eu e meu amigo vamos ao show do Thundercat.

2-gram: {"Eu e”, "e meu", "meu amigo”, "amigo vamos", "vamos ao”,

"ao show","show do", "do Thundercat"}

3-gram: {"Fu e meu","e meu amigo", "meu amigo vamos", "vamos ao

show", "ao show do","show do Thundercat"}
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2.3.2.8 [LE-1IDF

Um dos problemas da abordagem [BoW] ¢ que termos muito frequentes nos
documentos sao geralmente pouco relevantes ao serem usadas para extracao de
significado ou alguma classificacao. Por exemplo, ao usar uma base de dados de
e-mazils para classificar spam, termos como: bom, dia, noite, o, a, etc. aparecem em
um grande nimero e-mails da base, tornando a relevancia desses termos no objetivo

de classificar spam muito baixa.

A proposta de [JONES| (1972) para o Inverse Document Frequency ([DE]) é que
termos implicitamente comuns em todo o corpus tenham efeito reduzido. Sendo
assim, a combinagao do Term Frequency (TE]) com o [[DE]ir4 levar em consideragao

o contexto do corpus para definir o peso dos termos em cada documento, a féormula

do [TE=IDF] pode ser definida conforme a equacao 2.1

W(d,t) = TF(d,t) x log <d|fi(t|)> (2.1)

Conforme a explicagao anterior, o termo W(d, t) representa o peso do termo ¢
no documento d. TF(d, t) representa a frequéncia do termo ¢ no documento d. |N|
representa o niumero total de documentos no corpus e df (t) representa a frequéncia do
termo ¢ no total de documentos. Sendo assim, quanto mais documentos contiverem

essa palavra especifica, menos significativa ela seré para a sentenca.

O problema dessas abordagens anteriores é que cada token ocupa uma dimensao
de um vetor de forma ortogonal. Portanto, mesmo que em algumas abordagens

exista uma preocupagao em preservar a sintaxe, a semantica pode ser perdida.

A técnica de Word Embeddings tem o objetivo de mapear a similaridade seméantica
de tokens de entrada em um vetor real N-dimensional que possa ser compreendido
ao nivel de maquina. Word Embedding utiliza Machine Learning para traduzir os
tokens em uma entrada para o modelo, sendo as propostas mais populares Word2 Vec,

GloVe e FastText que serao discutidas a seguir.
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2.8.2.4 Word2Vec

O Word to Vector (Word2Ved) é uma técnica de representagio vetorial de palavras
proposta por Tomas Mikolov em 2013 (MIKOLOV et al., 2013)). A técnica utiliza Shal-
low Neural Networks para criar vetores densos, continuos e de alta dimensionalidade

para cada palavra, capazes de conter informacoes seméanticas e contextuais.

O ird mapear palavras em vetores, de forma que, palavras semantica-
mente relacionadas sejam posicionadas proximas uma das outras, permitindo que
operacoes vetoriais acontecam entre as palavras. Dessa forma, é possivel realizar
as operagoes vetor(King) — vetor(Man) + vetor(Woman) que ir@o resultar em um
vetor proximo ao vetor que representa a palavra Queen conforme exemplificado em
(MIKOLOV et al., [2013). Na figura é possivel visualizar duas arquiteturas para

aprendizado de representacoes de palavras.

INFUT PROJECTION ouTPUT INPUT PROJECTION OUTPUT

wit-2} wit-2)

wit-1) wit-1)
| —_— SUM

ST TR

wit+1)

wit+2) wit+2)

cBow Skip-gram

Figura 2.2: Arquiteturas de representacoes de palavras. O CBOW ira prever a
palavra atual com base no contexto. O Skip-gram ira predizer as palavras ao redor
com base na palavra atual.

Fonte: (MIKOLOV et al.| |2013)

Continuous Bag-of-Words Model

O Continuous Bag-of-Words Model (CBOW)) ira prever uma palavra com base em
seu contexto, onde o contexto sao as palavras que estao ao redor de uma palavra-alvo.
O tamanho do contexto é um parametro variavel, sendo a faixa entre quatro e
cinco palavras mais comum. A base do é uma rede neural FeedForward

onde se projeta para aprender a combinacao de vetores frequentes da palavra-alvo
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(MIKOLOV et al., [2013]).

Através desse treino é possivel aprender representagoes densas e continuas que
sao capazes de representar sintatica e semanticamente. Porém, o fato do modelo nao
considerar a ordem das palavras e produzir representacoes fixas o tornam uma ma

opgao para tarefas maiores e mais complexas.
Continous Skip-Gram Model

A arquitetura do Continuous Skip-Gram é um pouco diferente, ele ird prever as
palavras de contexto da palavra-alvo. Isso significa que ele ira tentar entender quais
palavras sao mais comuns entre si, criando uma representacao vetorial densa para as
palavras, onde a seméantica estara vetorialmente proxima (MIKOLOV et al., 2013).
Porém, sua maior desvantagem esta em capturar contextos complexos e identificar

contexto de palavras nao frequentes.

2.3.2.5 GloVe

Global Vectors for Word Representation (GlaVel) ¢ uma técnica de word embedding
similar ao Word2Vec, onde as palavras serao representadas em um vetor de alta
dimensionalidade. Entretanto, o calculo dos embeddings é realizado de uma forma
diferente, a equacao procura encontrar a frequéncia de co-ocorréncia entre duas
palavras em todo o corpus, dessa forma gerando uma matriz de similaridades que
encontra a semantica em um corpus de texto (PENNINGTON; SOCHER; MANNING/|
2014).

Além disso, é possivel a utilizagao de modelos pré-treinados em grandes bases de
dados, como a Wikipedia e o Twitter, permitindo uma melhor qualidade na geragao
dos embeddings em diferentes dimensionalidades, como 50, 100, 200 ou 300 dimensoes

conforme o tamanho do corpus.

2.8.2.6 FastText

O FastText visa levar em consideragao a morfologia de palavras ao gerar os

embeddings, em outros métodos, cada palavra é associada a um vetor distinto no
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espaco, entretanto, na abordagem FastTezt, cada palavra é representada como um
conjunto de caracteres em um n-grama, por exemplo, dado a palavra “abaizando”, e

n = 3, sera obtido:

ab, aba, bai, aix, 1xa, and, ndo, do

Cada n-grama é representado como um vetor de ntimeros reais, e a representacao
de uma palavra inteira se d& por uma funcao de pontuacao calculada usando todos n-
gramas que a compoe. Dessa forma, palavras com morfologias similares tendem a ficar
proximas, ja que serao compostas por alguns dos mesmos n-gramas (BOJANOWSKI

et al., 2017).

2.3.2.7 Representacao Contextualizadas de Palavras

Essa técnica utiliza o context2vec, uma forma de embeddings baseada no [CBOW]
porém, substitui a forma de modelagem de contexto, que utiliza uma janela fixa,
por uma rede neural mais robusta, fazendo o uso de uma rede Long Short-Term

Memory (LSTM) bidirecional.

Dessa forma, é possivel extrair caracteristicas complexas das palavras, como
sintaxe e semantica, além de distinguir diferentes significados de uma mesma palavra

com base no contexto atual (MELAMUD; GOLDBERGER; DAGAN; 2016).

2.4 Classificagao de Texto

A classificacao de texto é uma area que se dedica a categorizacao de documentos
em classes. Dado que o foco deste estudo é a deteccao de discurso de 6dio, a técnica

de classificacao de texto adotada seré a anélise de sentimentos.

2.4.1 AnaAlise de Sentimento

Analise de Sentimento ou Mineragao de Opiniao é uma aplicagdo dos conceitos

mencionados anteriormente que busca entender opinioes, atitudes e emocoes de uma
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entidade (MEDHAT; HASSAN; KORASHY/, |2014). No caso especifico desse trabalho
as entidades sao usuarios de uma rede social, porém, podem ser empresas, eventos,

topicos, etc.

A Analise de Sentimento pode ser definida como a classificagdo de um documento,
sentenga ou aspecto para defini¢ao de polaridade (YUE et al.; 2019). Essas avalia¢oes
precisas podem ser tteis em diversas areas, por exemplo, identificacao da opiniao de

usuarios sobre um produto, identificagao da polarizagao de campanhas politicas, etc.

(MEDHAT; HASSAN; KORASHY| [2014).

A classificacao de texto, em termos técnicos, se concentra na classificagao de
um documento textual d; que pertence a um conjunto de documentos D, a uma
categoria especifica em um conjunto predeterminado de categorias, representado como
C ={c1,c9,¢3,...,c,}. O objetivo principal é empregar métodos de aprendizado de
maquina, [PLNl ou processamento estatistico para realizar essa atribuicao com base

nas caracteristicas seméanticas, sintaticas e contextuais do documento (ABIKOYE;:

OMOKANYE; ARO), 2018).

2.4.2 Algoritmos e Aplicagoes

Nesta subsecao serao explorados técnicas de classificacao de documentos, de
forma, que sera possivel entender os pontos fortes e fracos de cada abordagem.
Serao discutidos métodos como Naive Bayes, Support Vector Machine (SVM) e
Random Forest que sao tradicionalmente adotados pela literatura. Também serao

descritas técnicas baseadas em redes neurais profundas, como [LSTM] e Transformers

(KOWSARI et al., [2019)).

2.4.2.1 Nawe Bayes

O Naive Bayes é um classificador de texto baseado no teorema de Bayes. Por isso,
a classificacao se dé a partir do calculo de probabilidades condicionais do conjunto
de dados. O algoritmo observa a frequéncia de ocorréncia de palavras e indica a

probabilidade de uma sentenga pertencer a uma classe pré-determinada (KOWSARI
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et al., 2019).

Como esse método é puramente probabilistico, ele supoe que todos os elementos
probabilisticos sao independentes entre si (MANNING; RAGHAVAN; SCHuTZE|
2008)), o que na maioria das vezes nao é verdade. Apesar disso, o Naive Bayes é um
método bastante utilizado, ja que, possui um desempenho em um conjunto elevado

de tarefas e ndo depende de treinamento prévio (KIM et al., 2006)).

2.4.2.2  Support Vector Machine

O [SVM] é originalmente um algoritmo de classificacao que maximiza uma funcao
de decis@o linear visando dividir uma amostra em dois grupos distintos (EVGENIOU:
PONTIL, 2001). Entretanto, ha variagoes onde é possivel utilizar fungoes nao-lineares

e classificar em mais de dois grupos (KOWSARI et al., [2019).

Diferente do Naive Bayes o precisa de treinamento prévio, otimizando a
funcao e encontrando parametros que melhor dividem os grupos de dados. Apos isso,
ao adicionar novos dados ao conjunto, essa funcao de decisao previamente calculada

pode ser re-utilizada.

2.4.2.8 Random Forest

O algoritmo de classificacao Random Forest envolve a construcao de miltiplas
arvores de decisao, cada uma delas sendo construida com uma amostra aleatéria
dos dados de treinamento. Além disso, a escolha das varidveis em cada né também
¢ realizada de maneira aleatoria (HO)| [1995). Essa abordagem tem o objetivo de

mitigar o overfitting e melhorar a acuracia, problemas comuns nas arvores de decisao.

O Random Forest mantém a velocidade de treinamento, facilidade de entendi-
mento e usabilidade das arvores de decisao. A classificagao do método é definida por

uma funcao que avalia a decisao de cada arvore e realiza uma média ou regressao.
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2.4.2.4  Long Short Term Memory (LSTM)

Recurrent Neural Network (RNNJ) é uma arquitetura que pode ser utilizada em
mineracgao de texto e classificacao de sequéncias, como tweets e séries temporais. A
premissa é baseada na influéncia das informagoes obtidas nos dados anteriores na

classificacao atual, de uma maneira sofisticada a arquitetura ira fazer uma analise

semantica da estrutura do conjunto de dados (KOWSARI et al., [2019).

A [LSTM| ¢ um tipo de RNN| que é capaz de armazenar a dependéncia dos
elementos de entrada de maneira mais eficiente. Pode ser extremamente til em

séries temporais ou com influéncia histérica (HOCHREITER; SCHMIDHUBER)

1997). Essa arquitetura conta com uma camada de entrada, que seré a representacao
sintéatica da frase, como o Word Embedding. As camadas ocultas e uma camada de
saida que terda o nimero de classes possiveis para a classificacao, conforme pode ser

visualizado na figura [2.3]
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Figura 2.3: Desenho geral da arquitetura de um LSTM/GRU

Fonte: (KOWSARI et al., [2019)

Por conta da estrutura em cadeia, caracteristica de [RNNK, e da adicao dos

multiplos gates é possivel regular como as sequéncias estao influenciando os proximos
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estados, conforme a figura 2.4, Com a entrada continua da sequéncia, a rede neural
seré capaz de guardar e entender as informacgoes das palavras anteriores e ira utilizar

no processo de classificacao.

ey

Figura 2.4: A figura acima representa uma célula LSTM

Fonte: (KOWSARI et al. [2019)

Apesar das diversas vantagens para analise mais precisa da seméntica dos textos,
as [LST'Mk podem nao desempenhar tao bem a analise de dependéncia a longo prazo.
Textos muito longos podem ser ineficientes para as [LSTMk incapazes de manter o

contexto durante toda a sentenca.

2.4.2.5 Transformers

A arquitetura Transformer surgiu representando um avanco no estado da arte
para sendo utilizado em diversas aplicagoes, sendo algumas notaveis o GPT-
2 (RADFORD et al/ 2019), GPT-3 (BROWN et al. 2020), BERT
all [2019), AlphaStar (MATHIEU et all [2023) ¢ RoBERTa (LIU et al) 2019). A

arquitetura é capaz de obter uma alta desempenho para tarefas envolvendo texto,

como traducgao instantanea, extracao de informacao e anélise de sentimentos.

A proposta inicial do Transformer foi produzir um modelo capaz de alcangar um

novo estado da arte na qualidade de tradugoes e conseguir aumentar o desempenho

algoritmico em ambiente paralelo (VASWANTI et al. 2023)). Consequentemente,

modelos derivados do Transformer alcancaram o estado da arte em outras tarefas
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como visao computacional e processamento de audio (LIN et al.| 2021]).

O Transformer tem como conceito principal o mecanismo de self-attention, ele
processa os embeddings e permite que o modelo analise partes especificas do texto,
definindo a importancia de cada token. Dessa forma, relagoes complexas e o contexto
serao considerados na andlise textual (LIN et al., 2021). Além disso, o self-attention
permite que todos embeddings sejam processados juntos e de forma que a sequéncia
temporal nao seja necessaria. Por isso, é possivel acelerar o tempo de processamento

por meio da computacao distribuida.



Capitulo 3

Proposta

Este capitulo ira discorrer sobre a motivacao para o desenvolvimento desse
trabalho, apresentando questoes sobre o crescente uso de redes sociais, e como essas
podem influenciar as emocoes e o processo de decisao das pessoas. Ele também ira
contar discussoes sobre trabalhos relacionados e por fim a proposta para solucionar

esse problema.

3.1 Motivacao

Segundo a W3C| (2011)), consorcio internacional de padronizacao da internet, a
fase da Web 2.0 teve seu inicio em 2004. Conforme o relatorio do IBGE| (2019)), esse
marco na histéria da internet acompanha um movimento de democratizacao do acesso
a computadores e consequentemente aumento do ntmero de usuarios na internet
(ROSER; RITCHIE; ORTIZ-OSPINA| 2015) fruto do barateamento de dispositivos
eletrénicos e incentivos governamentais para expansao da internetE]. Desde entao,
a quantidade de usuarios na internet passou de aproximadamente 2.6 milhoes no
ano 1990, para 4.8 bilhdes de usuarios em 2021 (KEMP, 2021 ROSER; RITCHIE;:
ORTIZ-OSPINA| 2015)).

A Web 2.0 trouxe caracteristicas muito distintas do seu predecessor. Os sites

Thttps: //www.state.gov /declaration-for-the-future-of-the-internet
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simples, estaticos e pessoais das décadas anteriores foram ofuscados por redes sociais e
e-commerces gerenciados por grandes corporagoes com objetivo de produzir interagoes
em tempo real para seu nimero crescente de usuarios. A partir de entdo, a interacao
massiva entre usuarios foi facilitada, permitindo que cada utilizador possa emitir sua
propria opiniao e participar de discussoes e conversas instantaneamente, seja com

tom positivo ou negativo.

Nesse contexto surgiram sites como MySpace, YouTube, Facebook e 4chan, onde,
o nivel de autenticagao era baixo ou nulo, permitindo um pseudoanonimato de seus
usuarios, facilitando a ocorréncia de crimes virtuais, como cyberbullying e roubo
de dados. Atualmente, das 7.9 bilhoes de pessoas no mundo, aproximadamente 4.6

bilhGes estao nas redes sociais, que representa cerca de 59% da populacao mundial

(KEMP|, 2021).

Conforme descrito por Elgendy e Elragal (2014)), a crescente de usudrios resultou
no fenémeno do Big Data, que consiste numa cole¢cao de dados extensos, variados e
gerados em alta velocidade, dessa maneira, é impossivel que humanos ou softwares
tradicionais processem essa quantidade de dados em busca de crimes e anomalias,
permitindo que pessoas consigam expor opinioes criminosas, prejudiciais e até con-
tetidos sensiveig?] sem deteccdo imediata e de foma anonima através de contas falsas.
Por exemplo, a rede social Twitter produz diariamente mais de 500 milhoes de

publicagéesﬂ sendo comum encontrar discursos de 6dio nesses dados.

Na internet é possivel mascarar a verdadeira identidade e localizagao de um
usuario. Dessa forma, a anonimidade aliada ao grande volume de dados produzidos

contribui diretamente para a existéncia de contetdo de discurso de 6dio nas redes

sociais (VIDGEN et al. 2019).

Conforme as circunstancias apresentadas, a questao do crime virtual se tornou
mais relevante quando ataques cibernéticos comecaram a se tornar mais frequentes.

Segundo o relatério sobre cyberbullying e discurso de 6dio do Ditch The Label] o

Zhttps:/ /www.washingtonpost.com/technology /2019 /07 /25 /social-media-companies-are-
outsourcing-their-dirty-work-philippines-generation-workers-is-paying-price/

3https://www.internetlivestats.com /twitter-statistics/

4https:/ /www.ditchthelabel.org/research-papers/cyberbullying-and-hate-speech /
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6dio direcionado se intensificou durante a pandemia de 2020.

Os relatorios de 202]E] apontam que uma publicacao contendo 6dio racial foi
publicada em média a cada 1.7 segundos durante o periodo pandémico. Tal pro-
blematica esta preocupando diversas empresas, que buscam desenvolver solugoes
para bloquear o 6dio antes mesmo que seja publicado, como o caso do AutoMod do

Discord E], porém, ainda nao existe uma solucao definitiva para o problema.

Uma maneira de detectar alvos de toxicidade, é monitorar os assuntos em alta
de uma rede social em busca de publicacoes contendo 6dio e reporté-los em uma
plataforma externa. Por exemplo, o Bot Sentinel foi criado para monitorar publica¢oes
no Twitter, conhecida por ser uma rede social que confere liberdade aos usuarios

publicarem o que desejam com pouca verificacao.

Ao visualizar essa problematica no contexto do Brasil, é possivel perceber que
internet e as redes sociais estao mais presente na vida dos brasileiros, atualmente
existem 171.5 milhoes de usuérios nas redes sociais, representando, numa proporg¢ao
direta, 79% da populacao dos pais (KEMP, 2022). Contudo, apesar de diversas
aplicacoes e pesquisas, pouco tem sido analisado em lingua portuguesa, sendo
necessario o monitoramento e analise dos espagos sociais virtuais para promover um

ambiente mais seguro.

3.2 Trabalhos Relacionados

O Bot Sentinel surgiu em 2018 visando combater a desinformacao e assédio
direcionado dentro do Twitter (BOUZY), [2018)). O Sentinel utiliza modelos preditivos
em sua classificacao e treina baseado nas regras de conduta do Twitter, tendo
com alvo contas que violavam essas regras repetidas vezes, monitorando usuarios e
classificando entre quatro categorias, sendo elas Normal, Satisfatério, Disruptivo e
Problematico. Também classifica os assuntos em alta, movendo-as para estado de

alerta em caso de atividade suspeita, como, por exemplo, assuntos com alta presenca

Shttps://www.ditchthelabel.org/research-papers/hate-speech-report-2021/
Shttps://discord.com/blog/automod-launch-automatic-community-moderation
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de contas inauténticas e usuarios toxicos. O sentinela classifica em contas ativas
ou suspensas e na tabela [3.2] é possivel observar a quantidade de contas suspensas
crescendo conforme o nivel de problemas que representam, e também ¢é possivel

visualizar a tela principal do sistema na figura [3.1

Normal Satisfactory | Disruptive | Problematic
Total 1.471.636 | 548.010 379.336 223.105
Suspensos | 11.53% 23.31% 32.03% 41.52%

Tabela 3.1: Tabela de proporgao de contas suspensas
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Figura 3.1: Tela inicial do website do Bot Sentinel

O PEGABOTD atua identificando contas controladas por robés no Twitter, nasceu
da necessidade da identificacao de redes de bots maliciosos, pois, estes ajudam a
promover phishing, spam e fraudes. O PEGABOT fornece a informagao crua, para
que assim seja possivel fazer anélises mais profundas a partir dos interesses especificos,
muito util para jornalistas, 6rgaos governamentais e outras entidades especializadas,

a interface do sistema pode ser visualizada na figura [3.2]

O MEEdﬂ atua como um automoderador no Discord, um ambiente mais privado
que o Twitter. O bot identifica padroes de spam, links suspeitos e insultos e aplica
punigoes conforme a quantidade de vezes que determinada agao foi tomada, o painel

de configuracao do sistema pode ser visualizado na figura (3.3

T<https://itsrio.org/pt/projetos/pegabot />
8<https://mee6.xyz/pt>
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Figura 3.2: Interface de andlise de perfis do PEGABOT

AutoMod Rulesets

e Auto-Moderator is composed of che low. You can enable/disable them. Yo

can also figure the ns e takel hen those checks are triggere

Warn Member Disabled Delete Message

Disabled Disabled
Disabled

Disabled Disabled Warn Member v

Disabled

Delete Message

Delete Message &
Warn Member

Warn Member

Delete Message &

‘ Auto-Moderator igrc W e 1¢r bots

Figura 3.3: Painel de Configuracao do AutoMod do MEEG6

Adicionalmente, foram pesquisadas técnicas para deteccao de comentarios ofensi-
vos. Conforme explicado na motivacao, o objetivo do trabalho é detectar e analisar
discurso de 6dio publicagoes em lingua portuguesa. Um dos trabalhos relacionados
em destaque foi o Pelle| (2021), onde, através da combinacao de trés técnicas de
classificacao textual, é produzido um classificador que realizara predigoes com base

nos resultados dos trés classificadores.
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O primeiro classificador, Hate Word2Vec, é baseado em um léxico e em uma lista
de palavras ofensivas expandidas pelo word embedding. Através do uso de [Word2Ved,
o modelo ird4 produzir um vetor para cada palavra, que quando combinados iré
comparar com a similaridade com as palavras ofensivas. O segundo classificador é um

algoritmo de Logistic Regression usando Doc2Vec e como terceiro modelo adotado é

um Bag-of-Words (BOW]) em conjunto com um SVML

Fortuna et al. (2019) fornece um conjunto de dados com 5668 tweets em portugués
classificados com a presenca de discurso de 6dio. Além disso, foi disponibilizada uma
versao desse conjunto de dados onde o 6dio é classificado em diferentes categorias,

como “racismo”, “sexismo” e “homofobia”. Dessa forma, é possivel analisar de forma

mais detalhada as publicagoes e gerar um modelo mais preciso.

3.3 Proposta

Conforme o cenario apresentado anteriormente, é evidenciada a necessidade de
detectar discursos de 6dio na internet rapidamente. Institutos como o The Alan
Turing Instituteﬂ tem pesquisado formas de detectar e mitigar a disseminacao de
odio virtual. De forma similar, o intuito do trabalho é desenvolver uma ferramenta
de monitoramento de discurso de 6dio em tempo-real, responsavel pela identificacao
de possiveis focos de discurso de 6dio e reportar os resultados em um painel de

monitoramento.

Este trabalho foi estendido de um sistema web prévio, criado para o monitoramento
de tweets. Dessa forma, a parte do trabalho que integra com o Twitter foi adaptada
desse sistema, que pode ser visualizado na figura (3.4 onde é possivel visualizar as
integracoes com o navegador e as rotinas de monitoramento com a rede social, que
serao explicadas mais adiante. A partir disso, foi desenvolvida uma integracao com
esse projeto, conforme a figura [3.5 que foi dividida em dois médulos separados, um
para exibicao e monitoramento da rede social e um segundo para classificacao dos

dados recebidos.

9<https://www.turing.ac.uk /research /research-projects/hate-speech-measures-and-counter-measures >
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Figura 3.4: Arquitetura do sistema que foi utilizado com base para o sistema desse
trabalho. Nele é possivel visualizar as camadas de interface e integracao com o
Twitter

O primeiro modulo, originado da aplicacao base, é um sistema web que tem
como responsabilidade a interacao com os usuarios do aplicativo e a exibicao das
estatisticas sobre os dados coletados e classificados. Dessa forma, é possivel realizar
a inser¢ao de novos topicos para monitoramento, visualizar os resultados dos tltimos
monitoramentos e a configurar as rotinas da aplicagao. Adicionalmente, essa aplicacao
terd a responsabilidade de executar a coleta de dados por meio de um crawler que

utiliza a Application Programming Interface (API)) do Twitter.

O segundo modulo dessa aplicacao tem a responsabilidade realizar a classificacao
textual, ou seja, coletar os dados nao classificados, identificar a presenca de discurso
de 6dio e retorna-los para o consumo do sistema web. Dessa forma, sera possivel
minimizar as alteragoes no sistema base, e executar a classificacao dos dados de

forma nao bloqueante e independente.

Apesar disso, nos casos em que o sistema buscasse a integracao entre diversas

fontes de dados, ou seja, varias redes sociais, é recomendével que as estruturas de
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Figura 3.5: Diagrama do sistema base com a adigao do Sistema de Classificagao que
faz a integracdo com a OpenAl.

coleta de dados sejam desacopladas do restante da aplicacao, pois assim, serd possivel
um maior controle e compartimentalizagao do processo, além, de limitar o escopo da

aplicacao web apenas para a exibicao dos dados.

Conforme mencionado anteriormente, a estrutura da aplicagao web original estava
preparada apenas para a integragao com o Twitter, dessa forma, foi adicionalmente
desenvolvida uma integracao com o Discord. Essa integracao foi desenvolvida como
uma nova aplicagao, conectando-se exclusivamente aos modelos de classificagao,

conforme representado na figura |3.6

Portanto, nas proximas secoes do trabalho seré feita uma analise de cada aplicacao

do sistema. Adicionalmente, a razao da escolha da rede social como objeto de estudo
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[Bot de Monitoramentc]

. OpenAl - Text-Moderation
Classificador [Software System]
[Container. Python] édio.

Classiica os lextos enviados a cle enlre
conlendo édio ou no.

Médulo de Classificacdo
{Software System]

Figura 3.6: Diagrama de Integracao do sistema proposto com o Discord e com a
OpenAl

também sera justificada.

3.3.1 Fonte dos Dados

A decisao de utilizar o Twitter como a rede social a ser monitorada se da ao
fato do formato majoritario da comunicacao do Twitter ser textual, esta é uma
caracteristica que diferencia essa rede social de outras plataformas como Instagram,
Facebook e TikTok. Essa particularidade torna o Twitter uma plataforma mais
propicia para extracao e anélise de contetudo textual, facilitando a identificacao de

temas e padroes de comportamento.

Além disso, o Twitter é amplamente utilizado como ferramenta de marketing e
mobilizagao socio-politica, atraindo milhdes de usuérios e promovendo uma grande
heterogeneidade de discursos. Essas caracteristicas tornam a base de dados do
Twitter uma fonte de alta qualidade e relevante para a analise de opinidao piblica e

comportamento social.
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Porém, apoés a venda do Twitter em 202@ e a reformulagao da marca para
X, o nivel de acesso a [AP]l sofreu uma série de limitacoes nos planos gratuitos e
universitarios. Contudo, antes desse evento, quando este trabalho comegou a ser
desenvolvido, o Twitter possuia uma [APIl de facil acesso, documentagao robusta e

plano gratuito para testes.

Outra rede social que apresenta um plano gratuito para pesquisa é o TikTok.
Através da Research API]E é possivel coletar dados de publicagoes, como comentérios,
descricao e legendas. Porém, para ter acesso a esse plano é necessario fazer parte de

um instituto académico nos Estados Unidos ou na Europa.

A [AP]l fornecida pela Meta é mais limitada que a do Twitter para a escolha
de dados, pois é necessério fornecer uma especificagao sobre o que esta buscando,
portanto, foi considerada. Nao é possivel fazer busca de publicacoes sem fornecer
uma hashtag, geolocalizagao ou usuario. Assim, caracteriza uma desvantagem para
a proposta do trabalho, que busca monitorar dados de qualquer nova postagem na

rede social.

A [AP] do Discord foi definida como a segunda integracao para o trabalho. O
ecossistema do Discord permite a existéncia de usuarios robds para monitorar e
executar agoes na plataforma de forma gratuitaE. Por consequéncia, a comunidade

construiu um ambiente com muitas extensoes e wrappers para desenvolvimento, como
0 JDAE, discord.jﬂ eo Curupiraﬁ.

Além disso, o Discord é uma opcao relevante para a aplicagao do trabalho devido
a existéncia de um servidor do Departamento de Ciéncia da Computacao (DCC))
da Universidade Federal Rural do Rio de Janeiro (UFRRJ), nele ocorre a interagao
entre alunos e professores. Por isso, esse trabalho poderia ser usado como base
de monitoramento nesse servidor e potencializar um automoderador personalizado.

Dessa forma, sera definido como o monitoramento e coleta de dados irao acontecer

10 <https://www.bbc.com/portuguese/internacional-63422571 >
" https://developers.tiktok.com /products/research-api/ >

12 https://discord.com /developers/docs/intro>>

13 <https://github.com /discord-jda/JDA >

4 https://discord.js.org/>

15~ https://github.com/Softawii/curupira>
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no Twitter e no Discord.

3.3.2 Aplicagao de Monitoramento do Twitter

O monitoramento acontecera por meio de um dashboard de tweets e usuarios,
que possibilitara a visualizagao e automatizacao da coleta dos tweets. Além disso, o
resultado da analise de sentimento das publicacoes, perfis ou palavras-chave também
serao exibidos. O dashboard seréa estendido de um projeto prévio, e apenas adaptado

para melhor servir o contexto atual.

A decisao de utilizar um dashboard foi tomada para ser possivel centralizar as
analises de discurso de 6dio, a visualizagao dos dados e o monitoramento dos assuntos
em um unico lugar. Além disso, abre possibilidade para expansao e integracao com
qualquer plataforma, como o Discord e WhatsApp. Entretanto, para cada nova

integracao seré necesséaria adaptacao do cédigo-fonte.

A coleta de dados do Twitter é feita através de umalAPIl fornecida pela propria rede
social. Nesse caso, sera utilizado um crawler monitorar, coletar e filtrar publicagoes

do Twitter que contenham termos cadastrados.

Além disso, o termo é uma ferramenta interna que permite agrupar publicac¢oes
por meio de um conjunto de palavras especificado, no contexto desse trabalho, isso
pode ser usado para monitorar assuntos perigosos ou em alta na plataforma. Para o
crawler ser ativado existe um agendador integrado a aplicagao, este ird permitir a
execugao de uma rotina de monitoramento, sua fungao é definir o momento que os
termos serao coletados, para que assim, o Twitter nao bloqueie a aplicacao devido a

um ndmero excessivo de requisicoes em um curto periodo.

3.8.2.1 Agendador

Um agendador é um componente que permite programar a execugao de tarefas em
um momento futuro ou em intervalos regulares. No contexto do trabalho seré feita a
coleta de novas publicagoes para armazena-las em um banco de dados para analise

posterior. Foi definido que o uso do agendador ao nivel de aplicagao seria utilizado,
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pois permite maior flexibilidade na escolha do sistema operacional e descentraliza a

necessidade de configurar o agendamento no sistema, como no crontab do Linux.

Muitas linguagens de programacao, como Java, JavaScript e Python, por exemplo,
oferecem pacotes nativos que permitem a programagao de tarefas em intervalos
regulares. Isso pode facilitar a implementacao de tarefas agendadas diretamente na
aplicacao, sem a necessidade de um agendador de sistema, flexibilizando a escolha

de tecnologia e sistema operacional.

Os pontos fortes do uso de um agendador incluem a facilidade de uso e a capacidade
de automatizar a execugao tarefas repetitivas, como a coleta de publicacoes. Isso
permite que o foco do desenvolvimento esteja em partes mais importantes da aplicacao.
Além disso, o uso de um agendador pode ajudar a melhorar a escalabilidade da
aplicagao, permitindo que ela processe um grande volume de dados sem afetar o
desempenho da aplicacao principal, visto que o processamento sera feito em intervalos

regulares em um contexto separado.

No entanto, o uso de um agendador também apresenta alguns pontos fracos.
O agendador pode nao ser adequado para tarefas que precisam ser executadas
em resposta a eventos em tempo real, como a deteccao imediata de publicagoes
ofensivas. Nesses casos, outras abordagens de processamento em tempo real, como o
processamento de fluxo de dados, podem ser mais adequadas. Porém, a aplicagao
deste trabalho nao tem objetivo de banir contas automaticamente e sim fornecer
analises periodicas do que esta acontecendo na rede social. A seguir, sera desenvolvido
a maneira quais dados serao coletados e como os dados serao armazenados durante

as rotinas de coleta.

3.3.2.2 Banco de Dados e Armazenamento

O banco de dados iré possuir tabelas para armazenar detalhadamente publicagoes,
perfis, usuarios e também o resultado da analise de sentimento. Dessa forma, sera

possivel avaliar individualmente a presenca de 6dio em determinados perfis ou termos.

A classificagao do sentimento e discurso de 6dio de um texto é realizada por
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meio de um modelo de aprendizado de méaquina alocado em outra aplicacao. Dessa
forma, a aplicacao ira fazer consultas assincronas para atualizar as tabelas, assim,

seré possivel evitar uma sobrecarga de processamento de publicacoes.

A escolha de alocar uma aplicacao dedicada para o modelo de aprendizado de
méaquina foi tomada devido a facilidade de encapsular, desacoplar e abstrair. Isso
permite que a estrutura interna do modelo seja alterada sem necessidade de refatorar
o codigo do programa principal. Permitindo assim, alterar o modelo utilizado a

qualquer momento.

Cada nova publicacao capturada pelo crawler devera ser adicionado ao banco de
dados e ficara pendente de avaliacao até que a rotina de comunicacao com a [AP]]
seja executada. Portanto, se faz necesséario a criacao de uma interface que tera a
responsabilidade de entender os textos, classifica-los, e devolver os resultados para o

banco de dados.

3.3.2.8 Interface do Classificador

O classificador pode interagir com o restante do ambiente de diversas maneiras.
A primeira possibilidade é criar uma arquitetura de pooling com o banco de dados
através de uma Stored Procedure (SPI) que iré fornecer os dados nao classificados,
dessa forma, a aplicagao ira classificar os dados e retornar para o banco de dados.
Essa forma, permite que o classificador seja independente do crawler e do dashboard,
caracterizando uma vantagem para o desacoplamento da aplicacao. Além, de ser

mais uma solucao limpa para a manutencao do projeto.

Uma segunda possibilidade seria a integracao do crawler diretamente com o
modelo de aprendizado de méquina, nesse caso, a tecnologia escolhida para essa
interface seria a Representational State Transfer (RESTI), devido & sua simplicidade
e quantidade de material gratuito disponivel. Porém, a sobrecarga do protocolo
H TTP@ e o custo de decodificacao do formato JSONFE] podem causar lentidao no

processamento de solicitagoes e respostas.

https://developer.mozilla.org/pt-BR/docs/Web/HTTP /Overview
17https://developer.mozilla.org/pt-BR/docs/ Web /JavaScript /Reference /Global _ Objects/JSON
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A avaliagao de textos seria realizada por meio de uma requisicao GET, que ira
retornar significado do texto. Porém, para cada nova integracao com uma fonte
de dados seria necesséario a re-implementagao, dessa forma, caracteriza um ponto

negativo para a escalabilidade da implementagcao.

Além disso, outro problema é um overhead na disponibilidade dos dados para o
usuério do dashboard. As publicagoes seriam disponibilizadas apds a coleta de dados
e a classificagao, o contrario da proposta de criar um pooling com o banco de dados,
onde todas as publicagoes seriam disponibilizadas para consumo imediatamente,

apenas tendo a classificacao dos dados preenchida de forma assincrona.

Uma solugao elegante, porém mais complexa, é a utilizagao de um streaming
de dados, por exemplo, através do uso do Apache KafkaEg] ou o Amazon KinesisEg].
Dessa forma, a classificagao dos dados seré feita em tempo-real, nao sendo necessario
esperar que a rotina de classificacao seja executada. Portanto, para a simplicidade
do fluxo para a prova de conceito do trabalho, a solugao mais simples e eficiente é o

uso da arquitetura de pooling.

3.3.3 Aplicagcao de Monitoramento no Discord

O monitoramento do Discord seré feito através da [API fornecida pela propria
plataforma. A coleta de mensagens é feita a partir do repasse de eventos do WebSocket
do Discord e sao posteriormente armazenadas no banco de dados da aplicacao. A
partir desse momento, a classificagao dos dados fica a cargo do classificador externo,

semelhante ao processo que acontece com o Twitter.

A aplicagao nao foi construida visando automoderar o servidor, ela ira coletar e
classificar os dados, para que assim, seja possivel fornecer dados estatisticos sobre
os usuarios aos administradores. Porém, com a validagao de um modelo eficiente é

possivel adaptar a aplicacao para aplicar punicoes automaticamente.

18 ~https:/ /kafka.apache.org/ >
19<https://aws.amazon.com/pt /kinesis />
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3.3.4 Classificagao Textual

A classificagao textual é a etapa do trabalho onde seré identificado o discurso de
6dio nos textos utilizando modelos de inteligéncia artificial. Tendo em vista que a
arquitetura proposta procura desacoplar essa etapa e gerar maior flexibilidade para
diferentes implementacoes, planejou-se a implementacao de duas variagoes de modelo

de classificacao para a experimentacao do trabalho.

A primeira variacao é obtida com base nas experimentacoes do trabalho de
ANDRADE] (2019)), que forneceu base teérica e algoritmica para facilitar o processo
da implementacao de modelos. A segunda variagao de implementacao seré a utilizagao
do modelo Tezt-Moderation (MARKOV et al.| [2023) da OpenA]@, visto que, modelos

que fazem uso de Transformers tem obtido grande sucesso para a classificacao textual.

Seguindo os resultados de desempenho utilizando a métrica F1, foi decidido que
para a representacao dos dados seria utilizado em conjunto com Logistic
Regression, pois obteve resultados semelhantes aos melhores desempenhos no trabalho
de ANDRADE| (2019) e também por conta da simplicidade da implementagcao.

Portanto, nao foi necessario a implementagao de Word2Vec (W2V]).

Além disso, foi tomada a decisao de utilizar um detector de 6dio como servigo
como uma forma alternativa de classificar discurso de 6dio. Com ele seréd possivel
realizar a comparagao de desempenho entre os modelos treinados no conjunto de
dados utilizados no trabalho de ANDRADE (2019) e um modelo Large Language
Model (LLM]) que é treinado utilizando um conjunto de dados extenso e que engloba

variedades de contextos distintos.

20<https://openai.com/blog/openai-api>
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Capitulo 4

Experimentos

Neste capitulo sera discutido de forma técnica a implementacao da arquitetura
proposta no capitulo anterior. Dessa forma, entraremos em detalhes sobre as tecno-
logias utilizadas durante o desenvolvimento e também detalharemos o processo da

implementacgao de cada componente apresentado na arquitetura.

Para a implementacao da arquitetura do sistema ¢é essencial que cada componente
esteja utilizando uma tecnologia adequada para cada funcionalidade implementada.
A interface com o usuéario final, a coleta de dados e a avaliacao textual foram
desenvolvidas considerando as vantagens de cada linguagem. Portanto, essa secao

ird apresentar as tecnologias e as decisoes por tras da escolha de cada uma.

4.1 Coleta de Dados

Nesta subsegao serd comentado o desenvolvimento e tecnologias utilizadas para
coleta de dados em rede social, etapa fundamental para permitir a verificacao de
comentarios e perfis com teor odioso, possibilitando o rastreamento e monitoramento
de contas que tenham comportamento suspeito. Para esse trabalho foram propostas
a coleta de dados no Twitter e no Discord. Além disso, serd abordado como foi
realizado o armazenamento dos dados coletados utilizando um banco de dados e

como foram organizadas as tabelas que armazenam esses dados.
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4.1.1 Twitter

A coleta de dados no Twitter é feita a partir de uma REST], isso é, é
necessario iniciar o processo de coleta do lado da aplicagao, nao sendo possivel
receber as atualizagoes em formato de evento. O endpointE] para coleta fornece uma
resposta com informagoes sobre cada tweet recebido, conforme pode ser observado no

codigo [4.1], é possivel coletar informagoes sobre os usuarios, publicagoes e respostas.

O Twitter foi a rede social selecionada em primeiro momento por conta da [AP]]
gratuita, porém, devido as mudancas internas na organizacao empresarial, o uso do
sistema foi limitado para usuarios gratuitos, nao sendo possivel fazer um teste de

carga da aplicacao.

Codigo 4.1: Relatorio em JSON

{
"data": [
{
"id": "1460323737035677698",
"text": "tweetexample",
"edit_history_tweet_ids": [
"1460323737035677698"
]
+,
{
"id": "1519781379172495360",
"text": "bom_diapessoal",
"edit_history_tweet_ids": [
"1519781379172495360"
]
3,
{
"id": "1519781381693353984",
"text": "hello,world": [

L <https://developer.twitter.com /en/docs /twitter-api/tweets /lookup /api-reference /
get-tweets™>
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"1519781381693353984"

4.1.2 Discord

A [AP] fornecida pelo Discord faz envio ativo de eventos. Um desses eventos é
o envio de mensagens em servidores que o bot &€ membro. Dessa forma, é possivel
desenvolver uma aplicacao que faga a coleta automatica das publicacoes dos clientes

e popule o banco com essas informagoes.

Nesse caso, o uso do J DAE] é recomendado, pois, fornece um numero elevado
de funcionalidades e com alta abstragao, nao sendo necessario o consumo manual
dos eventos fornecidog’ Além disso, a familiaridade dos autores com a ferramenta
também favorecem o uso da ferramenta. Segue no coédigo um exemplo de

mensagem fornecida pela [API do Discord.

Codigo 4.2: Resposta do Discord em JSON

"reactions": [
{

"count": 1,

"count_details": {
"burst": O,
"normal": 1

},

"me": false,

"emoji": {
"id": null,

n name n : n n

2<https://github.com/discord-jda/JDA >
3<https://discord.com/developers/docs/topics/gateway-events >
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3,
"burst_colors": []

}
1,
"attachments": [],
"tts": false,
"embeds": [],
"timestamp": "2017-07-11T17:27:07.299000+00:00",
"mention_everyone": false,
"id": "334385199974967042",
"pinned": false,
"edited_timestamp": null,
"author": {

"username": "Mason",

"discriminator": "9999",

"id": "53908099506183680",

"avatar": "a_bab14f271d565501444b2ca3be944b25"
},
"mention_roles": [],
"content": "SupayHot",
"channel_id": "290926798999357250",
"mentions": [],
"type": O

}

4.1.3 Banco de Dados

O PostgreSQL foi escolhido como ferramenta para gerenciar o banco de dados

utilizado para armazenar as publicagdes monitoradas. Ele é um gerenciador de banco

de dados relacional que possui um sistema robusto, confidvel, escaléavel e open-source.

Além disso, possui uma comunidade extensa e ativa que contribui com diversos

recursos e compatibilidades que serao utilizadas, como a conexao com a linguagem

Python, por exemplo.
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Além disso, o projeto do qual foi estendido a interface possuia schemas de tabelas
relacionadas a coleta de tweets prontas para serem migradas. A partir disso, apenas
foi necessério adicionar colunas relacionadas a detec¢ao de discurso de 6dio. Ademais,
pela familiaridade dos autores do trabalho com o PostgreSQL, ele se tornou uma

escolha sensata.

Ao todo, sete tabelas serao usadas para a integracao com o Twitter. As tabelas
de termos, sindnimos e categorias permitem uma coleta filtrada de publicacoes, a
tabela de tweets ira conter as informacoes sobre tweets e também sobre a presenca
de discurso de 6dio em cada um. Ademais, foi criada a tabela auxiliar “geos” para
armazenar informacgoes de geolocalizagao das publicacoes. Para realizar a filtragem
por usuérios foram criadas duas tabelas para identificar e centralizar os tweets de

cada usuério.

Além disso, foram criadas outras tabelas que permitem o gerenciamento de
componentes do sistema, como uma tabela de usuérios, cache, estatisticas de coleta

e sessoes de usuarios ativas como pode ser vista na figura [4.1]

BB terms
BB synonyms 175id B categories BB cache [ fetch_statistics
13id apcvalue 133 id % key 133id
Rec value I o D ferchedat [y _ |asc name Rec value #oc keyword
123 term_id #) created at rBC name_en @ expiration 123 max_results_api
&) created_at @ updated_at &) created_at 193 total_tweets
& updated_at 123 category_id ) updated_at 123mta|:usars
123 total_tweets B tveets 123 total_mention_tweets
- 123 total_geo
4 ) crested_at
B twitter_profiles :i :::m’useud D updated at
133 id 123 conversation_id
rec username @ posted_at
Ao name 123 in_reply_to_user_id B geos
123 followers_count REClang Roc id
123 following_count P9 twitter_users #BE sQurce REC name
123 tweet_count id 123 retweet_count ot full name
123 listed_count 5 oo *| 8 created account at |- - - o 123 reply_count lo----- &|mec country
fOCdescription  Jg- e meom o eeeen | @ cremtes ot 123 like_count ot country.code
rec location ° de; . 123 quote_count. ot place.type
roc profile_image_url A @ created at -
e 123 twitter_profile_id & updated ot 1 geo_column
tverfied epe geoid &) created_at
123 twitter_user_id B fulltext 9 speiat
) created_at 123 quoted_id
) updated at 123 in_reply_to_id
123 retweeted_id
[V hate
BB users ¥ hete_gpt
B api_tokens 1% id [ checked
F5id a5t email
123 user_id ABe password
RBC name lo------ | [ is_admin
fEC type ABE remember_me_token
ABC token ) created_at
) expires_at &) updated_at
) created_at ABE name
ABC status

Figura 4.1: Diagrama de Relagoes do Banco de Dados utilizados para integragao do
Twitter.

Para o armazenamento de dados do Discord foi necessario apenas a criacao de
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uma tnica tabela. A biblioteca JDA abstrai o carregamento de usuarios e servidores,
nao sendo necessario armazenamento no banco de dados. A tabela criada, conforme
a figura [4.2] contém informacoes necessarias para filtragem por servidor, usuario e

também o céalculo da presenca de 6dio por usuério, servidor e globalmente.

FH DISCORDMESSAGE
144 MESSAGEID

123 CHAMMELID
[+ CHECKED

REC COMTENT

122 GUILDID

[w HATE

[v/ HATEQPENA
&) TIMECREATED
&) TIMEEDITED
123 LUSERID

Figura 4.2: Diagrama de Relacoes do Banco de Dados para integragao do Discord.

4.2 Deteccao de Discurso de Odio

A avaliacao de publicagoes foi feita a partir um componente dedicado para essa
funcionalidade. A aplicagao contém uma integracao com a [APIl da OpenAl para
a classificacao dos textos e também um modelo de classificacao local. A aplicacao
ird requisitar um lote de publicagoes para o banco de dados a cada periodo e ira
fazer uma classificacao gradual de todos os novos dados que estao sendo inseridos no

banco de dados.

Dessa forma, fica evidente que o objetivo desse trabalho nao é avaliar o melhor

modelo de aprendizado de méquina, como feito por ANDRADE (2019)), e sim,

demostrar como é possivel implantar de forma desacoplada esses componentes em
uma aplicagao real. Portanto, serao implementados duas variacoes de classificador,

a aplicacao Self-Hosted e a aplicacao como de deteccao de discurso de 6dio como
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Servigo.

4.2.1 Detecgao de Discurso de Odio Self-Hosted

O desenvolvimento do modelo de aprendizado de méquina utilizado para a clas-
sificacao do texto localmente, foi feito utilizando o Python aliado das bibliotecas:
Pandas, scikit-learn, pickle e nltk. Dessa forma, é possivel focar mais na experimen-
tagao e no resultado do que na implementacao dos modelos e métricas que ja estao

disponiveis nessas bibliotecas.

O Python foi escolhido por ser uma linguagem que pode ser compilada e interpre-
tada, favorecendo a prototipagao rapida, além disso, como mencionado anteriormente,
possui uma grande nimero de bibliotecas e frameworks voltados para aprendizado de
méaquina e manipulagao de tabelas. Deste jeito, utilizando essas bibliotecas, é possivel
importar implementacoes de algoritmos de aprendizado de méquina, importar e

manipular os conjuntos de dados de treino e validacao.

O Logistic Regression € utilizado em problemas de classificagao binéria. Para
a classificacao textual, o algoritmo ira transformar os recursos de entrada em uma
escala continua entre 0 ou 1, que representa a probabilidade daquela entrada pertencer

a classe especificada.

Porém, a entrada textual nao é aceita em algoritmos matematicos, dessa forma,
é imperativo produzir um ferramental que converta os dados textuais originais em
um formato aceitavel para o modelo. Nesse sentido, serao detalhados todos os

procedimentos para ser realizagao dessa transformagao.

Para o treinamento do modelo local foi utilizado a base de dados fornecida por
Fortuna et al. (2019), onde, foi utilizado uma descriminagao binaria que descrimina
cada entrada entre positivo e negativo. A base de dados é composta por 5.668

publicacoes, onde, 31.1% possuem presenca de discurso de édio.

O primeiro passo para a execucao do modelo é realizar o pré-processamento dos
dados, removendo os ruidos, caracteres e palavras indesejadas conforme descrito no

capitulo 2. No caso deste trabalho, as técnicas de pré-processamento utilizadas foram
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a tokenizagao, remocao de acentos, pontuacao e numeros. Além disso, foi utilizada a

remocao de stopwords por meio da biblioteca de stopwords provida pelo nltk.

A fim de realizar uma transformacao textual capaz de converter a entrada de
texto em um formato adequado para o modelo de classificagao, optou-se por empregar
a técnica [TE-IDFL O scikit-learn disponibiliza uma classe para a criacao de
chamada TfidfVectorizer. Dessa forma, apos a fase de treinamento, o conversor de

entrada ja estava pronto para ser aplicado em novas entradas.

Através do scikit-learn foi possivel treinar um modelo de Logistic Regression, que
foi construido com base na experimentagao construida por ANDRADE| (2019). Para
evitar o re-treino do modelo foi utilizado uma funcionalidade para salvar o estado do

modelo utilizando o pickld’]

4.2.2 Detecgao de Discurso de Odio Como Servigo

A OpenAl disponibiliza uma [API] que permite que os desenvolvedores tenham
acesso a diversas funcionalidades como servigo. Uma das funcionalidades que a
[APT fornece é a moderacao de contetdo através do modelo text-moderation-stable

oferecido de forma gratuita por meio de um endpoint.

A classificagao é feita por meio de uma requisi¢ao ao endpoint. O texto a ser
classificado ¢é inserido dentro do corpo da requisicao. A resposta recebida é composta
por um JavaScript Object Notation contendo uma classificacao detalhada da
presenca de diferentes tipos de contetido que possam ser problematicos e violam

politicas de uso da OpenAl, como pode ser visto no codigo [4.3]

Codigo 4.3: Resposta do Modelo text-moderation em JSON

{
"id": "modr -XXXXX",
"model": "text-moderation-005",
"results": [
{

"flagged": true,

“https://docs.python.org/3/library /pickle.html
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"categories": {
"sexual": false,

"hate": false,

"harassment": false,
"self -harm": false,
"sexual/minors": false,

"hate/threatening": false,
"violence/graphic": false,

"self -harm/intent": false,

"self -harm/instructions": false,

"harassment/threatening": true,

"violence": true,

3,

"category_scores": {
"sexual": 1.2282071e-06,
"hate": 0.010696256,
"harassment": 0.29842457,
"self -harm": 1.5236925e-08,

"sexual/minors": 5.7246268e-08,
"hate/threatening": 0.0060676364,
"violence/graphic": 4.435014e-06,

"self -harm/intent": 8.098441e-10,

"self -harm/instructions": 2.8498655e-11,

"harassment/threatening": 0.63055265,

"violence": 0.99011886,

A [APT| fornece detalhes sobre o tipo de contetido que esta sendo violado, ou seja,

é possivel filtrar qual tipo de situacao sera considerada. A [APIl fornece descriminacao

Shttps://platform.openai.com/docs/guides/moderation /quickstart
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para contetido contendo 6dio, assédio, contetido sexual, textos depressivos e violentos.
Apesar disso, o classificador nao estd completamente preparado para lidar com linguas

diferentes de inglés, logo, é possivel ter um desempenho abaixo do esperado.

A [AP]] impoe restricoes a quantidade de textos avaliados, permitindo até 32
avaliacoes por requisicao e 1000 requisi¢oes por minuto. Portanto, o projeto nao
enfrenta preocupacoes quanto aos limites de requisi¢oes, ja que dentro do contexto

do projeto é viavel avaliar até 32.000 textos por minuto.

4.2.3 Comparacao Entre as Duas Abordagens

A fim de calcular os resultados e realizar a comparacao da forma mais justa entre
o modelo local de Logistic Regression e o modelo Text-Moderation da OpenAl, foi
decidido classificar o conjunto de teste do treinamento do modelo local utilizando
o modelo Text-Moderation, dessa forma poderiamos calcular e comparar métricas

tendo o mesmo conjunto como base.

O desempenho do modelo local obteve o valor da métrica F1 de 0.65 e acurécia de
0.74. Considerando o desbalanceamento do conjunto de dados, é possivel perceber,
conforme a figura , que o modelo acerta 80% dos textos sem presenca de 6dio,

porem acerta 64% dos textos com presenca de discurso de 6dio.

300
: 345
250
200
150
100
0 1

Predicted label

0

True label

1

Figura 4.3: Matriz de Confusao do Modelo Local que utiliza Logistic Regression e

[TE-IDE]
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O modelo Text-Moderation teve um desempenho bem diferente do modelo local,
o valor da métrica F1 foi de 0.41 e a acurécia 0.68. Conforme a figura [£.4] podemos
perceber que o modelo classificou 87% do conjunto de dados inteiro, como sem
presenca de discurso de 6dio. Dessa forma, o modelo acerta 90% dos valores onde
realmente nao existe discurso de 6dio, porém acerta apenas 30% dos textos com

presenca de discurso de 6dio.

True label

Predicted label

Figura 4.4: Matriz de Confusao do Modelo Text-Moderation

E possivel perceber uma discrepancia significativa entre os modelos, entretanto,
como pode ser visto tabela ao gerar um exemplo de textos para a classificagao,
podemos perceber que o modelo Text-Moderation é capaz de generalizar melhor o
contexto e a intencao da frase, evitando classificar como 6dio frases com palavras de

baixo calao, mas num contexto positivo.

| Texto | Odio (LR) | Odio (TM) |
vai se fuder seu pau no cu true true
eu acho o joao um cara muito foda vai tomar no cu amo muito ele | true false
jesus ama a todos nos amem igreja false false
5 bananas, 8 ovos, 1 scoop de whey de torta de limao e fé false false
ola, boa noite false false
fodase, eu quero mais é amar muito true false

Tabela 4.1: Exemplos para comparar a classificacao do Logistic Regression e do
Text-Moderation

Por isso, foi decido investigar o conjunto de treinamento disponibilizado por

Fortuna et al| (2019) e diversas inconsisténcias surgiram ao comparar com classi-
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ficagoes do modelo Text-Moderation. Em determinados casos, exemplificados na
tabela [£.2] observou-se que o conjunto de dados designava erroneamente a categoria
de “6dio”, enquanto nossa avaliagao manual revelou discordancia com essa classifica-
¢ao. Consequentemente, a confiabilidade do conjunto de dados para as atribuicoes
de classificacao é questionavel, influenciando negativamente nas métricas geradas

para os modelos.

Publicagao Dataset

OpenAl ‘

a avaliar pela quantidade de malta conhecida que morreu em 2016,
0 in memoriam deste ano é coisa para durar umas 9 horitas na boa oscars | VERDADEIRO [ FALSO ‘
acabei de pagar 20 reais em um carregador pq esqueci o meu.

ja comecando o dia se sentindo a mulher mais burra do brasil VERDADEIRO | FALSO

Qndo falo ir em mulher me refiro a meter a rola nela FALSO VERDADEIRO
Assistal Aqui esta o documento que prova q o jornalista canalha da istoe

requenta a noticia p me denegrir! FALSO ‘ VERDADEIRO ‘

Tabela 4.2: Exemplo de inconsisténcia entre a classificacdo de [Fortuna et al.| (2019)
e da OpenAl

Apesar disso, a implementacao de um modelo com alto desempenho nao foi o
foco do trabalho. Dessa forma, é possivel obter resultados melhores ao utilizar mais
datasets, como (CASELLI et al.; 2021)) e com uma melhor experimenta¢ao do modelo.
Adicionalmente, a OpenAl avisa sobre o desempenho do modelo nao ser satisfatorio

para linguas diferentes da inglesa.

Conforme mencionado por Markov et al.| (2023)), a utilizagao de dados publicos
deve ser feita com cautela. As diferencas de taxonomia, contexto e ruido das classifi-
cacoes baseado nas crengas de quem classificou podem influenciar em divergéncias
entre o rotulo dos dados. Ou seja, o fato do Transformer, previamente treinado, estar
tendo seus resultados comparados com um dataset externo possibilitam divergéncias
na taxonomia da classificagao, dessa forma, o desempenho do modelo pode ser inferior

ao esperado.

4.3 Agendadores

O sistema necessita executar rotinas para coletar dados com o Twitter e para
classificar os dados pendentes no banco de dados. Para a coleta de dados no Twitter

foi utilizada uma rotina acoplada a aplicagao web. Para a classificacao de tweets,
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pela aplicacao ser dedicada para esse processo, foi utilizado um simples sleep da

biblioteca timer do Python.

O AdonisJS possui uma extensdo para agendamento de tarefaf’, Desta maneira,
é possivel agendar a execugao da rotina de coleta de dados diretamente da aplicacao
web. Porém, existem preocupagoes sobre sobrecarregar o servidor web com a rotina de

coleta. Logo, é recomendado separar a coleta de dados em uma aplicacao dedicada.

O crawler realiza coletas com base em palavras-chave especificas, isto é, ao
especificar uma palavra no sistema, um termo e seus sinéonimos, ela é monitorada em
conjunto com outros termos relevantes. Dessa forma, é possivel manter o sistema
atualizado com as tltimas postagens, porém, o contetiddo massivo publicado no

Twitter impede a coleta integral dos dados.

A Rotina classificagao dos dados ira ser executada a cada intervalo de segundos
especificado, nesse caso, foi decidido permitir a classificacao de até 32.000 textos

a cada 60 segundos. Sendo o fator limitante a carga maxima permitida pelo Text

Moderation da OpenAl.

4.4 Interface de Monitoramento

O Node.j{"| foi escolhido para o desenvolvimento da aplicacdo do lado do servidor
para unificar a tecnologia utilizada em todo o ecossistema do site, o que facilita a
manutengao tanto do codigo client-side como server-side. O Node.js inclui benefi-
cios como o suporte multiplataforma, arquitetura baseada em eventos e suporte a

operagoes assincronas.

O framework AdonisJSfoi adotado para o desenvolvimento do website responséavel
por apresentar os dados do monitoramento. O AdonisJS fornece uma estrutura
completa para facilitar a criacao e integracao do site com qualquer [API] ou sistema

externo.

6<https:/ /www.npmjs.com/package /adonis5-scheduler >
"< https://nodejs.org/en>
8<https://adonisjs.com/>
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Uma das vantagens do AdonisJS é seu padrao arquitetural. Por seguir o padrao
Model-View-Controller (MVC), é possivel estruturar o codigo de forma mais organi-
zada e com a delegagao de responsabilidade mais eficiente. Dessa forma, a leitura e

manutengao do codigo é facilitada.

A integracao com Objeto Relational Mapping (ORM)]), Lucid, é uma parte es-
sencial para o projeto, pois simplifica a integracao com o banco de dados. Essa
parte é importante, pois, deixa mais intuitivo o tratamento dentro do préprio JavaS-
cript. Outra parte importante é a existéncia de Migrations, que permite a geréncia

automatica das tabelas do banco de dados pelo proprio Framework.

Além disso, o AdonisJS é desenvolvido em TypeScript, dessa forma, é recomendado
o uso dessa linguagem por conta da tipagem estatica, que facilita a manutencao
e depuracao do codigo. Ademais, o AdonisJS fornece recursos integrados para
automatizacao da autenticacao e controle de sessao, facilitando o cadastro e login de

usuarios.

4.4.1 Interface com o Usuéario

A interagao na aplicagao web foi dividida em trés telas. Uma tela para adicao
de termos para monitoramento, uma tela para monitoramento geral de discurso
de 6dio nos perfis da base de dados e uma tela de monitoramento de usuério que
especifica a quantidade de publicacoes do usuario que foram avaliadas, a porcentagem

de publicacoes contendo 6dio e discrimina cada tweet na sua devida categoria.

4.4.1.1 Tela para Criagao de Categorias

Foi criada uma tela para criacao de categorias, essas categorias permitem a
definicao de grupos. Esses grupos tém a funcao de agrupar os termos que serao
criados em cada categoria, dessa forma podemos definir diferentes tipos de contetdo
de 6dio como pode ser visto na figura 4.5 A partir disso, podemos clicar em uma
categoria, ela redirecionara para a tela de termos utilizando um filtro para visualizar

apenas os termos cadastrados sob essa categoria.
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Categorias
CATEGORIAS L .
Adicionar Categoria
As categorias sdo utilizadas para agrupar os filtros.

Categorias Quantidade Filtros
Ameaca o] X
Assedio 0 x
LGBTobia 2 X
Qdio Geral 2 b
Racial 1 x

Violencia 1 X

EXIBINDO 1-6 DE & < 1 >

Figura 4.5: Tela de Categorias de Termo

4.4.1.2  Tela de Adi¢ao de Termos

A tela de adicao de termos permite a criagao de novas palavras a serem rastreadas,
que podem ser, por exemplo, algumas palavras-chave utilizadas em certos discursos
de 6dio ou frases e palavras que estao em alta em alguma discussao no momento,
permitindo acompanhar o indice de discurso de 6dio em tempo real. Nessa tela, a
criagao de um termo novo permite a associagao a alguma categoria pré-definida, além

de adicionar sindénimos que serao tratados como um mesmo termo.

Além disso, podemos acessar a tela de um termo cadastrado e verificar os tweets
que foram encontrados e correspondem com aquele termo. Nessa pagina podemos
visualizar a presenca de discurso de 6dio dos tweets capturados pelo termo como visto

na figura [4.7] e a avaliagdo individual de cada tweet capturado como na figura (.8

4.4.1.8  Tela para Monitoramento Geral

A tela de monitoramento geral iré exibir informagoes com poucos detalhes sobre
0s usudrios, porém, com o objetivo de fornecer uma visao geral sobre os usuarios da
base de dados, conforme pode ser visualizado na figura [4.9] Essa tela, assim como a

de usuérios, iréd classificar os usuérios entre quatro categorias.
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Termos
TERMOS
R i m
Os termos s3o utilizados como palavras-chaves para capturar as mensagens das redes sociais
Termo Sinénimo(s) Categoria # Tweets
se mata smt Violencia 0 @D x*
viado LGBTfobia 0 Q|| x
traveco LGBTfobia 0 @D x*
vai se foder vst  vaise fude Odio Geral 0 o x
macaco Racial 0 O %
petralha Odio Geral 0 @9 *®
EXIBINDO 1-6 DE 6 < 1 >
Figura 4.6: Tela de termos cadastrados
Termos se mata

SE MATA
Capturar Tweets Deletar Termo
Os termos s3o utilizados para filtrar as mensagens das redes sociais

Detalhes do Termo

Informagdes e estatisticas do termo

Texto Categoria
se mata Violencia
# de Tweets

7280

Sinénimos de Se Mata

SINONIMO # DE TWEETS

smt 98

Figura 4.7: Tela de informagoes de um termo

Usuéarios com menos de 5% de discurso de 6dio no perfil irdo ser classificados
como respeitosos, usuarios com menos de 15% de 6dio no perfil irdo ser classificados
como normal, usuarios com menos de 25% de 6dio no perfil serao classificados como

problematicos e para qualquer caso maior que 25% sera identificado como critico.



4.5 Monitoramento pelo Discord 55

Author Tweet Odio
3 Mas gradualismo? xd Su gobierno fracaso, por eso perdio las elecciones, no supo hacer Nao ©
nada en materia economica (le reconozco quitar el cepo sin caer en default) avaliado
David murio asesinado a 100 metros de casa en pleno confinamiento: jquién lo maté? Nao (O]
https://t.co/Opk8DOKkwHK avaliado
& - L . . ; . . s . e A Nao o]
David murio asesinado a 100 metros de casa en pleno confinamiento: jquien lo mato? https://t.co/SrvwQtMG2S avaliado
valiad
: - @
= juro gue se cair coisa de insulina eu me mato Sim
> & RT Matéria do fantastico dizendo que o Neymar “precisa reavaliar se o futebol ainda o desafia ao invés sim ()
de ser apenas ganho financ -
3 Selecciones e s en mata-mata desde que existen las octavos de final (1986): o @
o Argentina uv (1986) R (1986) s ( 3) &k (1990) ms (1 r(1990) pm ( nx (2008) mx (207 I
e valiad
(2014) ee (2014) N (2014)
. AS 4H DA MADRUGADA de domingo pra segunda, isso me cheira a matéria escrita sobre efeitos de Ndo
algumas substéncias estimulantes !! ;
— L)
» Tenho. Mas tambem tenho problema cardiace congenito. O dexametasona resolve muito o problema Néo
N
se nao matar antes @@ @
- . Pa— L R . ; . . .. . ; . Nao
d David murio asesinado a 100 metros de casa en pleno confinamiento: jquién lo mato? https://t.co/1GL74ixPvo avaliado
valiad
- - RT David murié asesinado a 100 metros de casa en pleno confinamiento: jquién lo matd? g4 Una Nao
investigacion de avaliado
Anterio EXIBINDO 1-10 DE 7280 Proximo

Figura 4.8: Tela de tweets de um termo

4.4.1.4  Tela para Monitoramento do Usudrio

A tela de usuarios do Twitter é usada para mostrar dados gerais do usuério e
também para mostrar informacoes sobre o comportamento do usuario na plataforma.
A figuraf.10]exibe os dados relevantes da conta, sendo eles a quantidade de seguidores,
a descricao e quantidade de tweets. Adicionalmente, foram adicionados campos para
mostrar a taxa de discurso de 6dio encontrada naquele perfil. Na parte inferior da
tela é possivel analisar dados sobre a presenca de 6dio em cada tweet, e é possivel

visualizar um exemplo de tweet com discurso de 6dio.

4.5 Monitoramento pelo Discord

A linguagem Java foi escolhida para o desenvolvimento do bot para o Discord

devido a trés fatores, o primeiro fator é a biblioteca J DAH que fornece uma abstracgao

9<https://jda.wiki/>
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Detector de Odio

ANALISE DE ODIO DOS USUARIOS

Listas dos usuarios que foram capturados da rede social Twitter.

Usudrio Seguidores Quantidade de Tweets Score (%) Avaliagao

= 9972 195321 0.0% Respeitoso

. 353 25006 100.0% Critico
P

637 27537 0.0% Respeitoso
o 159 8420 0.0% Respeitoso
o 269 4968 0.0% Respeitoso
, 3017180 15144 100.0% Critico
’ 28603 59348 0.0% Respeitoso
o 529959 500923 16.7% Problematico
i 806 167609 100.0% Critico
‘ 576 81730 50.0% Critico
Anterior Proximo

Figura 4.9: Tela de usuarios do Twitter na aplicacao web

limpa, efetiva e eficiente para comunicagao com o Discord, fornecendo uma abstracao

para os eventos web sockets e a interface REST

O segundo fator é a existéncia do Spring Data J PAEL que se trata de um
framework que fornece uma abstracao robusta para a persisténcia de objetos.
Além disso, a biblioteca Curupiraﬂ, desenvolvida pelos autores desse trabalho, abstrai
o tratamento de eventos através do uso da[APIl Reflection do Java para fornecer uma

interface declarativa para o tratamento de slash commands, menus, buttons e modals.

As funcionalidades fornecidas para o Discord sao desenvolvidas com objetivo
de fornecer dados estatisticos sobre a presenca de discurso de 6dio em trés niveis.
Estatisticas globais, estatisticas por servidor e estatisticas por usuério. As estatisticas
globais sao fornecidas exclusivamente para os autores do trabalho, conforme a

figura[4.11] caso um usudrio externo tente utilizar o comando sera bloqueado conforme

10 <https://spring.io/projects/spring-data-jpa>
1 https://github.com /Softawii /curupira>
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# > \Usuarios >
USUARIO:
Atualizar Perfil
Informagdes detalhadas sobre o usuario.
Foto de Perfil
Descrigdo Localizacdo

A versdo online do jornal Acompanhe também as atualizagdes Sao Paulo
pele Instagram

‘Quantidade de seguidores Quantidade de Tweets
7529959 500923

Verificado Links relacionados
Sim

Taxa de Odio Tweets avaliados
Problematico (16.7%) 30

Ultimos Tweets
Tweet Gdio

&gt yenver Nuggets derrota Portland Trailblazers na NBA com cesta de trés a menos de 1 segundo do final

Kaka sobre Ronaldo Fenémena: ‘No Brasil, € sé mais um gordo andando na rua’ (via Sim

Video vazado mostra Song criticando Onana: ‘Quer fazer show e estragou meu treino’ (via Nao

&gt; Brittney Griner € lipertada pela Rissia apos troca de prisioneiro com os EUA Nao

Brasil chega melhor que Crodcia nas guartas e joga para guebrar tabu de 16 anos na Copa (via

Beatriz Ferreira derrota rival dos EUA e soma a 27 vitdria no boxe profissional (via Nao

SMEAKERVERSO: Vans langa ténis de Bruce Lee & se fortalece como maior hub pop do mundo dos sneakers Nio

Ana Marcela Cunha passa por cirurgia no ombro: ‘Estarei ainda mais forte em 2023’ (via Nao

Enem 2022 aborda higienizagdo na pandemia, testes de covid e doping no esporte Nio

® @ @ ©@ @ @ @ @ © 0

Verdnica Hipolito se adapta ao novo corpo e volta forte &s pistas depois de tratar tumor no cérebro (via

0000000000

EXIBINDO 1-10 DE 30 < 1 2 3 >

Figura 4.10: Tela de perfil de um usuério do Twitter com os tweets coletados

a figura[4.12

Os administradores do servidor sao capazes de analisar quais os usuérios do
servidor que possuem mais mensagens com a presenca de discurso de 6dio, conforme
a figura Dessa forma, caso necessério, é possivel procurar as mensagens de

discurso de 6dio enviadas por usuério especificos, conforme a figura[d.14)e a figura[4.15]
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Global stats

Hate stats of all servers

Total evaluated messages

37

Total hate messages

21

Hate percentage

56,76%

Top 10 servers with more hate messages
1. Softawii - 14 hate messages

2. Testes e Jesus Cristo - 7 hate messag

Figura 4.11: Resposta do comando slash para exibigao de estatisticas globais coletadas

pelo bot.

= usou

2

Figura 4.12: Resposta do comando slash para exibigao de estatisticas globais coletadas
pelo bot quando um usuario nao autorizado executa.
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Stats

Hate stats of this server
Total evaluated messages
25

Total hate messages

14

Hate percentage
56,00%

Top 5 users with more hate messages

1. @Yan. - 8 hate messages
2. @Nicolas. - 5 hate messag

3. @Eduardo. - 1 hate messag

Figura 4.13: Resposta do comando slash para exibicao de estatisticas para um
servidor corrente
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Stats of yansz

Hate stats of this user
Total evaluated messages
16

Total hate messages

8

Hate percentage

Messages

s @04 - Quartamente, Digdin. digit acoisas aqui
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Figura 4.15: Resposta do comando slash para exibicao das estatisticas de 6dio por
usudrio (parte 2)



Capitulo 5

Conclusao

Neste capitulo serd discutido a conclusao que os autores tiveram ao decorrer do
desenvolvimento do trabalho. Apresentaremos nossas consideragoes finais, limitacoes
encontradas ao longo do desenvolvimento e sugestoes de trabalhos futuros que podem

originar a partir desse.

5.1 Consideracoes finais

Ao longo deste trabalho foram desenvolvidos duas aplicagoes de monitoramento
de discurso de 6dio em redes sociais. O primeiro é uma aplicacao web integrada ao
Twitter, permitindo aos usuarios coletar tweets por busca de termos ou capturar
tweets de usuérios. Esse sistema utiliza um agendador para programar a coleta de
tweets em horérios especificos, um crawler para efetuar a coleta dos dados através
da[APIl do Twitter, um banco de dados para armazenar informagoes do sistema e os

dados coletados do Twitter.

A aplicacao se conecta externamente com um classificador por meio de um script
intermediério que captura as publicagoes escritas no banco de dados e as classifica
quanto a presenca de discurso de 6dio. O classificador emprega dois métodos: um
modelo baseado em regressao logistica treinado localmente e outro utilizando o

endpoint de moderacao de texto da OpenAl.
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A segunda aplicagao foi desenvolvida como um bot integrado ao Discord, visando
mitigar o discurso de 6dio presente nas mensagens dos usuérios. Essa aplicagao utiliza
os eventos disponibilizados pela [API] do Discord para monitorar e analisar intera¢oes
dentro dos servidores. Sua principal finalidade é nao apenas identificar expressoes
prejudiciais, mas também proporcionar recursos avangados, como a geragao de
relatorios sobre usuarios e servidores. Essa abordagem visa simplificar o processo de
moderacao, concedendo aos administradores de servidor no Discord uma ferramenta

eficaz para gerenciar o ambiente de forma mais proativa e responsiva.

Com isso, o objetivo proposto nesse trabalho foi alcancado, a arquitetura proposta
é eficiente e de fato facilita o monitoramento do discurso de 6dio, permitindo
acompanhar de forma detalhada, seja num conjunto de assuntos e usuarios do
Twitter ou em servidores do Discord. A escalabilidade do projeto para um servigo
real de monitoramento é viavel com algumas mudangas e otimizagoes na forma que

os dados sao coletados e armazenados, como iremos discutir na se¢ao seguinte.

5.2 Limitacgoes e trabalhos futuros

Esta secao aborda as limitagoes identificadas durante a implementacao do projeto.
Sao discutidos aspectos como a proposta original do trabalho, o fluxo de dados, a
acessibilidade a [APIl do Twitter, melhorias na apresentacao de dados na pagina de
termos, a qualidade do dataset, o desempenho dos classificadores, e a integragao
do Discord com o servidor do Além disso, sao exploradas perspectivas para
a expansao da aplicagao, incluindo a integragao direta de outras plataformas na

aplicagao web, visando um monitoramento mais abrangente.

Inicialmente, a ideia desse trabalho era a implementacao de um bot para o Twitter
onde os usuérios do site poderiam interagir, consultando a presenca de 6dio em
tweets. Além disso, o bot seria responsavel por acompanhar assuntos em alta na
plataforma e verificar a presenca de 6dio nessas discussoes. Entretanto, com as
mudancas de acesso a[API do Twitter, que serd comentada seguir, essa ideia acabou

sendo descartada durante o desenvolvimento.
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Durante o desenvolvimento do projeto, enfrentamos restricoes no acesso gratuito
a[APIl do Twitter, o que impossibilitou a coleta continua de tweets relacionados ao
contexto do trabalho. Apesar dessas limitagoes, conseguimos realizar a coleta de
alguns tweets anteriormente, o que permitiu a conducao de testes com base nos dados
j& disponiveis na base. Como perspectiva para trabalhos futuros, consideramos a
exploragao de outras redes sociais que permitam a coleta automatizada de dados,

destacando, por exemplo, o potencial do Bluesky.

Uma das grandes limitagoes encontradas durante o desenvolvimento do trabalho
foi o fluxo de dados durante todo o processo, por nao ser linear e instantaneo, as
aplicacoes podem ficar ociosas esperando as tarefas de coleta e manipulagao dos
dados serem disparadas. Dessa forma, todo o fluxo iria se beneficiar de um sistema
de streaming de dados, ou uma arquitetura de fila, dessa forma, permite que os dados
sejam processados conforme a demanda. Dessa forma, pode se tornar um trabalho

futuro a adocao do streaming de dados junto ao Discord.

Um aprimoramento proposto para a pagina de termos envolve a apresentacao da
porcentagem de discurso de 6dio associada a cada termo. A nao implementagao dessa
funcionalidade decorreu da complexidade das queries que estavam sendo geradas.
Devido a priorizagao de outras tarefas, essa funcionalidade foi designada como
uma melhoria para o futuro, visto que demanda uma analise mais detalhada e um

desenvolvimento cuidadoso para garantir a eficiéncia.

A precisao das classificacoes presentes no dataset disponibilizado por [Fortuna
et al.| (2019) revelou-se insatisfatoria. Ao conduzir verificagoes manuais, conforme
descrito na figura [4.4] observou-se frequentemente a existéncia de inconsisténcias
entre as opinioes expressas pelos autores, a classificacao da OpenAl e as classificacoes
atribuidas aos textos. Essa constatagao aponta para a necessidade de um refinamento
nas classificagoes existentes no conjunto de dados, com foco na importancia de uma

abordagem rigorosa na classificacao dos tweets do dataset.

Embora a proposta central deste trabalho nao tenha sido a anédlise e teste
aprofundado de classificadores, evidenciou-se que a qualidade dos modelos destinados

a lingua portuguesa ainda nao atende aos requisitos necessarios para sua aplicagao
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em um ambiente real. Nos testes realizados, observou-se a ocorréncia de tweets
classificados erroneamente tanto pelo modelo local, que demonstrou uma sensibilidade
excessiva a palavroes, quanto pelo modelo da OpenAl, o qual revelou limita¢oes na

compreensao plena do contexto.

A fim de evitar o uso inadequado ou desrespeitoso do servidor oficial no Discord
do por parte dos alunos ou de outros usuéarios, ¢ importante a implementacao
de um moderador automéatico capaz de intervir independentemente da situagao. A
expansao da aplicagao do bot representa uma perspectiva a ser explorada em trabalhos
futuros, dessa forma, a extensao do escopo do bot para incluir funcionalidades de
auto-moderacao pode contribuir para manter um ambiente respeitoso e seguro dentro

do servidor.

Um outra possivel melhoria para o trabalho seria a integragao direta de outras
redes sociais a aplicacdo web, por exemplo, o proprio Discord. E interessante manter
a existéncia do bot para o monitoramento direto pela propria plataforma, porém,
permitir uma visualizagao global dos dados de todas as redes sociais no dashboard

aumenta as possibilidades de monitoria.
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